EDITAL DE CHAMAMENTO PUBLICO DO PROCEDIMENTO DE MANIFESTAGAO POR INTERESSE
DA PROCEMPA

PMI N.2 04/2019
1. PREAMBULO

A COMPANHIA DE PROCESSAMENTO DE DADOS DO MUNICIPIO DE PORTO ALEGRE, 6rgio
responsavel pelo assessoramento técnico, aos oérgdos da Administracdo Direta e da
Administracdo Indireta do Municipio de Porto Alegre para servigos de TIC, torna publico este
edital de Chamamento Publico de Procedimento de Manifestagdo por Interesse com base no
art. 22 do Decreto Municipal n2 19.701/17 de 15 de margo de 2017, com o objetivo de chamar
pessoas juridicas de direito privado, interessadas em apresentar para teste solugbes
inovadoras relativas ao uso da tecnologia para adequacdo a dispositivos da Lei Geral de
Protecdo de Dados, Lei Federal 13.709/18, no referente a governanca, mascaramento e
prevencao de vazamento de dados pessoais.

2. DO OBIJETO
1 - Ferramenta de Prevencdo de Vazamento de Dados Pessoais - Data Loss Prevention - DLP

Ferramenta de Data Loss Prevention - DLP, capaz de identificar dados pessoais, prevenir
vazamento dos mesmos em endpoints (estacdes de trabalho, notebooks), monitorar, registrar
e controlar transferéncias, restringindo as transferéncias que ndo estejam em conformidade.
Deve impedir que aplicativos invalidos obtenham furtivamente dados pessoais em varios
formatos. Deve alertar se arquivos com dados pessoais estdo expostos em pastas ou
compartilhamentos com permissGes de acesso inapropriadas. A ferramenta deve ser
compativel com sistemas Windows e ser instalavel silenciosamente via Group Policy Object -
GPO. O gerenciamento da ferramenta deve ser centralizado, feito por equipe responsavel, com
possibilidade de geracdo de alertas, estatisticas e relatérios.

2 - Ferramenta para Governancga de Dados Pessoais

Ferramenta que identifica campos de dados pessoais em tabelas de bancos de dados descobre
fluxos de dados entre aplicacGes e bancos de dados diversos, possibilita geracao de extratos
dos dados pessoais e da apoio para tarefas de geracdo de Relatérios de Impacto a Protecdo de
Dados Pessoais. A ferramenta deve, preferencialmente, suportar ampla variedade de Sistemas
de Gerenciamento de Banco de Dados: Oracle, MySQL, PostgreSQL, MS SQL Server, DB2,
MongoDB.

3 - Ferramenta de Mascaramento de Dados Pessoais

Ferramenta para geracao de bancos de dados para ambientes de teste a partir de bancos de
dados de producdo, anonimizando devidamente os campos sensiveis, confidenciais ou que
permitam identificacdo de titulares de dados pessoais, sem perder a integridade referencial de
tabelas, unicidade e sem impactar nas funcionalidades das aplicacdes. O mascaramento deve
ser feito de forma que aplica¢gdes continuem reconhecendo como validos os dados, inclusive
os que contém digitos de verificacdo (checksum e assemelhados). A ferramenta deve,



preferencialmente, suportar ampla variedade de Sistemas de Gerenciamento de Banco de
Dados: Oracle, MySQL, PostgreSQL, MS SQL Server, DB2, MongoDB.

3. DAS DEFINIGOES

3.1. Para fins do presente EDITAL, os termos indicados abaixo, sempre que grafados em letras
maiusculas, terdo o significado a seguir transcrito:

I. AUTORIZADO: pessoa fisica ou juridica ou grupo de pessoas autorizadas a testar sua solucdo
no ambito deste PMI;

II. DOPA: Diario Oficial de Porto Alegre;

lIl. EDITAL: instrumento convocatdrio do PMI N2 04/2019, incluindo todos os seus anexos, por
meio do qual sdo convocados os interessados para a apresentacao de suas solugdes;

IV. SOLUCOES INOVADORAS: produtos ou protétipos tecnolégicos ja desenvolvidos e
apresentados pelos AUTORIZADOS, n3ao sendo assim considerados meras ideias, planos,
projetos ou estudos, conforme requisitos definidos neste EDITAL;

V. CT: Comissdao Técnica formada por empregados da PROCEMPA para conduzir o PMI,
conforme art. 62, do Decreto n2 19.701/17;

VI. INTERESSADO: pessoa juridica, ou grupo de pessoas juridicas, que apresente Requerimento
para participar do PMI, conforme disposi¢cdes do EDITAL;

VII. RELATORIO DE ANALISE: documento consolidados emitido pela COMISSAO TECNICA, com a
analise final do teste no PMI;

VIII. PMI: Procedimento de Manifestacdo de Interesse, iniciado com a publicagcdo do presente
EDITAL, contemplando as fases de autorizacdo, apresentacdo e analise da SOLUCAO
INOVADORA;

4. DAS CONDICOES DE PARTICIPACAO

4.1. Poderdo participar do presente PMI pessoas juridicas, de direito privado, ou grupo de
pessoas juridicas, nacionais ou estrangeiras, que observarem as condi¢cOes previstas neste
EDITAL.

4.2. Os INTERESSADOS deverdo apresentar a Comissdo Técnica (CT) especialmente designada
para este ato, no prazo de 15 (quinze) dias contados da publicagdo do presente EDITAL,
Requerimento solicitando participar do PMI.

Este Requerimento deve ser enviado de forma eletrbnica, para o e-mail
pmi@procempa.com.br, dirigido a Comissao Técnica (CT) devendo conter:

a. Qualificacdo completa: dados que permitam identificar a pessoa juridica de

direito privado e a sua localizacdo para eventual envio de notificagcdes,

informacdes, erratas e respostas a pedidos de esclarecimentos, com:



e Nome completo ou razao social;

e Comprovante de Inscricdo no Cadastro Nacional de Pessoa Juridica

(CNPJ);
e Ramo de atividade;

e Endereco;

Endereco eletronico.

a. Apresentar de forma sucinta o seu produto/solu¢do, demostrando aderéncia ao objeto
do EDITAL, referindo todos os produtos, servigos e estruturas necessdrias para a realizacdo do
teste, assim como os resultados finais esperados, com a indicacdo das necessidades publicas a
serem atendidas e as caracteristicas da solucdo tecnoldgica que lhe identifica como uma

solucdo inovadora;

b. Exposicdao da Solugdo Tecnoldgica bem como a aderéncia no ambito da Administracdo

Publica relacionada ao objeto;

C. Declaragdo de anuéncia aos termos do Decreto Municipal 19.701, especialmente em
atendimento ao disposto no predmbulo da referida norma assim como em seu art. 99, que
veda a transferéncia de recursos financeiros ou materiais por parte da Administra¢do Publica

Municipal para a execucdo de testes das solugdes tecnoldgicas; (Anexo |)

d. Declaracado de confidencialidade e sigilo acerca dos dados ou informagdes obtidas em
razdo da autorizagdo concedida para apresentacdo dos projetos, comprometendo-se em sua
manuten¢do mesmo apds o término do periodo de testes e divulgacdo de resultados, ndo
podendo ser divulgados ou fornecidos a terceiros, salvo com expressa autorizagao, por escrito,

da PROCEMPA. (Anexo Il)

e. Indicacdo do representante do INTERESSADO, acompanhada dos documentos de

identificacdo e instrumento que comprove os respectivos poderes.

f. O prazo maximo estimado para execucdo dos testes serda de 30 (trinta) dias apds a

AUTORIZACAO pela CT para realizagdo do teste.

4.3. O Requerimento devera estar acompanhado da apresentacdo da solugdo a qual, na forma
do disposto no art. 22 do Decreto Municipal n? 19.701/17, devera conter obrigatoriamente a
descrigdo dos requisitos e instrucées de instalagdo e configuracdo da ferramenta.

4.4. As manifestacdes de interesse que nao atenderem o disposto neste item serdo
desclassificadas do processo.



4.5. As notificagbes, informacgOes, erratas e respostas a pedidos de esclarecimentos
relacionados ao PMI serdo requisitadas ou enviadas ao representante indicado na alinea “f” do
item 4.2.

4.6. Eventuais solicitacdes de sigilo de dados cadastrais deverdao ser apresentadas no
Requerimento, e serdo avaliadas pela CT.

4.7. A participacdo em grupo no presente PMI dispensa a necessidade de vinculo formal entre
os participantes, bastando que:

I. Conste do Requerimento a identificacdo completa de todos os participantes, bem como do
seu representante no grupo;

Il. Sejam apresentados os documentos e declaragdes listados no item 4.2, por cada um dos
participantes do grupo.

4.8. Os INTERESSADOS poderao solicitar esclarecimentos sobre os procedimentos e condi¢des
para participacdo no Edital de PMI, através do e-mail pmi@procempa.com.br, até 05 (cinco)
dias antes do término do prazo estipulado no item 4.2 do presente EDITAL.

4.9. O Requerimento, acompanhado dos documentos pertinentes, e da apresentacdo da
solucdo deverad ser apresentado em meio eletronico através do e-mail pmi@procempa.com.br.

5. DA ANALISE E AUTORIZAGAO PARA A REALIZAGAO DO TESTE

5.1. A concessdo de AUTORIZACAO ficara condicionada ao atendimento, pelos INTERESSADOS,
dos requisitos previstos neste EDITAL.

5.2. A CT publicara a lista de AUTORIZADOS no DOPA em até 2 (dois) dias uteis, contados do
prazo final de recebimento dos Requerimentos de Autorizagao.

5.3. A autorizagao para TESTE:
I. Sera pessoal e intransferivel;

Il. Serd sempre publica e acessivel a todos os interessados, sendo vedado o anonimato quanto
aos AUTORIZADOS, resguardado o sigilo quanto as informacgdes cadastrais daqueles que assim
solicitarem;

lll. Serd concedida por prazo determinado, por empresa AUTORIZADA, podendo este ser
postergado por decisdo expressa da CT, garantida a isonomia entre os interessados;

5.4. A autorizagdo para a realizacao do TESTE das ferramentas objeto deste edital, ndo implica
responsabilidade da PROCEMPA perante terceiros por atos praticados pelos AUTORIZADOS.

5.5. As autorizacdes poderdo ser na forma do art. 72, do Decreto Municipal n® 19.701/17:

I. Cassadas, nos casos em que nao forem atendidos os requisitos minimos para sua concessao,
ainda que de forma superveniente;

Il. Revogadas pela CT, por:



a) Critérios de conveniéncia e oportunidade, devidamente motivados;

b) Desisténcia por parte do AUTORIZADO, a ser apresentada, a qualquer tempo, por meio de
comunicac¢do formal e escrita;

lIl. Anuladas, em caso de vicio no procedimento ou por outros motivos previstos na legislacéo;

IV. Tornadas sem efeito, no caso de superveniéncia de dispositivo legal que impeca o
recebimento.

6. DAS DIRETRIZES PARA O TESTE
6.1 As diretrizes que serdao observadas e analisadas na solugdo apresentada serao:
a) Aderéncia a Lei Geral de Protecdo de Dados;

b) Cumprimento integral ou parcial dos objetivos de cada ferramenta, conforme descrigdo no
objeto;

¢) Simplicidade de uso;
d) Compatibilidade com o ambiente da PROCEMPA.
7. DA CONVOCAGCAO PARA APRESENTACAO DAS SOLUGCOES

7.1. A SOLUCAO devera ser apresentada em até 03 (trés) dias contados da Autorizacdo sob
pena de desclassificacdo.

7.2. Os AUTORIZADOS do PMI serdo responsaveis pelos custos financeiros e demais 6nus
decorrentes de sua manifestacdo de interesse, ndo fazendo jus perante a PROCEMPA de
qualquer espécie de remuneragdo, ressarcimento, indenizacdio ou de reembolso em
decorréncia de despesa incorrida.

7.3. A participacdo no PMI ndo impedira os AUTORIZADOS de participar de eventual futuro
certame licitatério decorrente do teste em questao.

8. DOS PEDIDOS DE ESCLARECIMENTOS E SOLICITACAO DE INFORMAGCOES

8.1. Os interessados poderao solicitar informacgdes e esclarecimentos relacionados ao PMI pelo
e-mail pmi@procempa.com.br.

8.2. A apresentacdo de pedidos de esclarecimentos relacionados ao Requerimento devera
observar os prazos especificos constantes 4.8 do EDITAL.

8.3. As respostas aos questionamentos serdo disponibilizadas em processo SEI especifico.
9. DISPOSIGCOES FINAIS

9.1. A participagdo neste PMI pressupde conhecimento e concordancia integral com todos os
termos deste EDITAL.



9.2. A realizagdo do presente PMI ndo implica abertura do processo licitatdrio para aquisicao
do objeto.

9.3. Eventual realizacdo do processo licitatério ndo ficara condicionada aos testes realizados
por meio do presente PMI.

9.4. Nao serd concedido qualquer tipo de vantagem ou privilégio ao participante deste PMI em
futuro processo de licitagdo, referente ao objeto identificado neste Instrumento.

9.5. A PROCEMPA podera iniciar, em qualquer fase da realizagdo do PMI, procedimento
licitatorio relativo ao seu objeto;

9.6. A participacdo neste PMI ndo gera direito de ressarcimento ou indeniza¢do dos
AUTORIZADOS ou de terceiros.

9.7. A PROCEMPA ndo tem o objetivo, com a realizagdo destes testes, de certificar ou
selecionar novas tecnologias.

9.8. A PROCEMPA podera fornecer apenas declaracdo de participacdao e nos estritos limites do
teste.

9.9. Os prazos previstos no presente EDITAL serdo contados em dias corridos, salvo se
acompanhado da previsdo expressa do termo “dias Uteis”.

9.10. O presente EDITAL serd disponibilizado nos sitios eletrénicos da Prefeitura de Porto
Alegre (www.portoalegre.rs.gov.br) e da PROCEMPA (www.procempa.com.br), apds
publicacdo do seu extrato no DOPA.

Porto Alegre, 24 de outubro de 2019.



