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EDITAL PREGAO ELETRONICO 008/14

A COMPANHIA DE PROCESSAMENTO DE DADOS DO MUNICIPIO DE PORTO ALEGRE -
PROCEMPA, com sede em Porto Alegre no Estado do Rio Grande do Sul, na Avenida Ipiranga, nimero
1.200, Bairro Azenha, CEP 90.160-091, inscrita no CNPJ sob nimero 89.398.473/0001-00, torna publico
que realizara o PREGAO ELETRONICO 008/14, do tipo MENOR PRECO, anélise por lote, a ser
processado e julgado pelo Pregoeiro e sua Equipe de Apoio, nas condi¢bes estabelecidas no presente
Edital, e com amparo na Lei Federal 10.520, de 17/07/02, nos Decretos Municipais 14.189 de
13/05/2003 e 11.555 de 05/08/1996, subsidiariamente na Lei 8.666/93, Leis Municipais 7084/92 e
8.874/02, Decreto Municipal 12720/00, Ordens de Servico nimeros 007/99, 004/00, 006/00, 007/00,
021/01, 004/02 e 019/02 e demais legisla¢cBes pertinentes & matéria.

1. DO OBJETO

1.1.Este edital tem por objeto a aquisicdo, conforme especificagbes do Anexo |, dos seguintes
equipamentos para o backbone:

1 |SWITCH BACKBONE 24 PORTAS GIGABIT
2 |SWITCH BACKBONE 48 PORTAS GIGABIT

2. DA ABERTURA

2.1. Os procedimentos para acesso ao Pregdo Eletrbnico estdo disponiveis no sitio
www.pregaobanrisul.com.br necessitando estar credenciadas junto a Secdo de Cadastro da
CECOM (Central de Compras/RS), podendo ser acessada pelo sitio www.cecom.rs.gov.br ou
www.celic.rs.gov.br. O Edital e seus anexos deverdo ser baixados por download no sitio
www.pregaobanrisul.com.br, “link” licitagdes, observados os seguintes prazos:

FASE DATA HORARIO
Inicio recebimento de Propostas 6/03/2014 9 horas
Data e horario limite 18/03/2014 9 horas
Abertura das Propostas 18/03/2014 10 horas
Inicio da sessé&o de disputa 18/03/2014 14 horas

2.1.1. O tempo de disputa inicial sera de 10 minutos, acrescido do tempo aleatdrio determinado
pelo sistema. Para todas as referéncias de tempo sera considerado o horario de Brasilia-
DF.

2.1.2. No caso de decretacdo de feriado que coincida com a data designada para a abertura das
propostas esta licitacdo realizar-se-a no primeiro dia Gtil subseqiiente, na mesma hora e
mesmo local, podendo, no entanto, ser definida outra data e horario que sera divulgada na
mesma forma adotada inicialmente.

3. DAS CONSULTAS E IMPUGNACOES

3.1. Os interessados que tiverem duavidas na interpretacdo dos termos deste edital, deverdo
encaminhar consulta, por email, para pregoeiros@procempa.com.br, ou ainda, entregar
diretamente no Setor de Protocolo, de segundas as sextas-feiras, das 9h as 18h, devendo a
consulta ser dirigida ao Pregoeiro, informando o numero do pregdo, cabendo a qualquer
interessado o direito de tomar conhecimento da mesma e de sua resposta.
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Consultas e demais informag8es serdo recebidas até as 18 horas do dia 14/03/2014. N&o serao
fornecidas respostas ou informacdes verbalmente, devendo o interessado manifestar-se por
escrito.
As consultas e/ou informag@es verbais néo terdo qualquer validade.
As impugnagdes ao ato convocatério ao Pregdo serdo recebidas até 2 dias Uteis antes da data
fixada para abertura da sessdo publica, cabendo ao pregoeiro decidir sobre esta em até 24
(vinte e quatro) horas antes da data prevista para abertura das propostas. Deferida a
impugnacao ao ato convocatorio, sera designada nova data para a realiza¢do do certame.
As impugnacdes apresentadas via e-mail, deverdo ser ratificadas pelo licitante, mediante
documento original no primeiro dia Gtil subseqiiente, no Setor de Protocolo, das 9h as 18h,
devendo ser dirigida ao Pregoeiro, informando o nimero do pregao.
As impugnacdes e julgamentos ficardo a disposi¢éo dos interessados no Setor de Licitacdes da
Procempa.
N&o serdo conhecidos as impugnacdes e 0s recursos apresentados fora do prazo legal e/ou
subscritos por representante ndo habilitado legalmente ou n&o identificado no processo para
responder pelo proponente.

Sao ANEXOS deste Edital:

Anexo | Especificacbes Técnicas do Objeto

Anexo |l Avaliacdo da Situacdo Econdmico-Financeira
Anexo Il Declaracéo de Idoneidade

Anexo IV Declaragcdo Atendimento ao Inciso XXXIII Art. 7° CF
Anexo V Declara¢cédo enquadramento como ME ou EPP
Anexo VI Modelo de Proposta

Anexo VII Minuta de Contrato

DAS CONDICOES PARA PARTICIPACAO

Somente poderdo participar desta licitacdo as empresas que:

5.1.1. atendam a todas as exigéncias constantes neste Edital, inclusive quanto a
documentacéo e seus anexos.

5.1.2. tenham o objeto do ato constitutivo, estatuto ou contrato social pertinente e compativel
com o objeto licitado.

E vedada a subcontratagéo do objeto da presente licitagdo.

E vedada a participacdo de cooperativas em razdo do objeto do certame.

Estdo impedidas de participar da presente licitagdo as empresas:

a) Suspensas do direito de licitar com a Administracdo Municipal de Porto Alegre cujo conceito

abrange a administracdo direta e indireta, as entidades com personalidade juridica de
direito privado sob o seu controle e as fundag@es por ela instituida ou mantida, no prazo e
nas condi¢Bes do impedimento;

b) Aquelas que tenham sido declaradas iniddneas pela Administracdo, Municipal, Estadual ou

Federal, o que abrange a administracdo direta e indireta, as entidades com personalidade
juridica de direito privado sob o seu controle e as fundagfes por ela instituida e mantida;

C) Aquelas que estiverem em regime de intervencdo, liquidagdo, dissolugcdo, recuperacdo

judicial, concordata ou faléncia;

d) Reunidas em forma de consorcio.

Quanto a participacdo de Microempresas e Empresas de Pequeno Porte:

5.5.1. As Microempresas e Empresas de Pequeno Porte terdo tratamento diferenciado previsto
na Lei Complementar 123/06 e regulamentada pelo Decreto n°® 6.204 de 05 de setembro
de 2007.
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5.5.2. As Microempresas e Empresas de Pequeno Porte deverdo apresentar toda a
documentacao exigida para efeito de comprovacao de regularidade fiscal, mesmo que
esta apresente alguma restricdo.

5.5.3. Havendo alguma restricdo na comprovacdo da regularidade fiscal, serda assegurado o
prazo de 2 (dois) dias Uteis, cujo termo inicial corresponder4 ao momento em que o
proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a
criterio da Administracdo, para a regularizagcdo da documentacdo , pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com
efeito de certiddo negativa.

5.5.4. A ndo-regularizacdo da documentacao no prazo previsto implicara decadéncia do direito
a contratacao, sem prejuizo das sancdes previstas no Art. 81 da Lei 8.666/93, facultado
a Administracéo convocar os licitantes remanescentes, na ordem de classificacdo, para
a assinatura do contrato, ou revogar a licitagdo.

DO PROCEDIMENTO
O Pregdo Eletrbnico sera realizado em sessdo publica, por meio da INTERNET, mediante
condicdes de seguranca - criptografia e autenticacdo - em todas as suas fases, com apoio técnico
e operacional da Companhia de Processamento de Dados do Municipio de Porto Alegre -
PROCEMPA.
O certame serd realizado através da utlizagdo do aplicativo www.pregaobanrisul.com.br
necessitando estar credenciadas junto a Se¢do de Cadastro da CECOM (Central de
Compras/RS), podendo ser acessada pelo sitio www.cecom.rs.gov.br ou www.celic.rs.gov.br. O
Edital e seus anexos deverdo ser baixados por download no sitio www.pregaobanrisul.com.br ,
“link” licitagdes.
Para acesso ao sistema eletrdnico, os interessados em participar do Pregdo deverdo dispor de
chave de identificac@o e senha pessoal (intransferiveis).
Os interessados deverdo estar credenciados junto a Secdo de Cadastro da CECOM (Central de
Compras/RS), podendo ser acessada pelo sitio www.cecom.rs.gov.br ou www.celic.rs.gov.br.
E de exclusiva responsabilidade do usuério o sigilo da senha, bem como seu uso em qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao BANRISUL, ao
provedor do sistema ou ao 6rgdo promotor da licitacdo responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.
O credenciamento do licitante e de seu representante legal junto ao sistema eletrénico implica a
responsabilidade legal pelos atos praticados e a presuncao de capacidade técnica para realizacéo
das transacdes inerentes ao pregao eletrénico.
A participacdo no Pregdo Eletrbnico se dara por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta de
precos, exclusivamente por meio do sistema eletrbnico, observados data e horario limites
estabelecidos.
6.7.1. Os participantes deverdo obrigatoriamente informar:

a) CNPJ;

b) Raz&o Social da empresa;

¢) Endereco comercial;

d) Telefone, fax e endereco eletrénico.
O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as exigéncias
previstas no Edital. O licitante sera responséavel por todas as transagfes que forem efetuadas em
seu nome no sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances.
Cabera ao licitante acompanhar as operacdes no sistema eletrdnico durante a sessdo publica do
pregéo, ficando a Administracdo isenta de quaisquer responsabilidades diante da inobservancia
das mensagens emitidas pelo sistema ou da desconexao deste.
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Como requisito para participacdo neste Pregao, o licitante devera declarar, em campo proprio do
sistema eletrbnico, que esta ciente e que cumpre plenamente 0s requisitos de habilitacao
definidos neste Edital.
6.10.1. A declaracao falsa relativa ao cumprimento dos requisitos de habilitacdo sujeitard o
licitante as sangdes previstas neste Edital, sem prejuizo as demais cominacoes legais.

DA PROPOSTA E PRAZOS
Os licitantes deverdo apresentar (via sistema pregédo eletrénico) proposta de VALOR TOTAL DO
LOTE, utilizando 2 (duas) casas depois da virgula e estar conformidade com as EspecificacGes
Técnicas - Anexo |, integrante do presente edital.
No momento de efetuar o cadastro da proposta de precos no sistema, a licitante devera informar o
valor GLOBAL TOTAL.
A licitante arrematante deverd apresentar proposta de MENOR PRECO VALOR TOTAL DO
LOTE, de acordo com o ANEXO VI - Modelo de Proposta de Preco, integrante do presente Edital.
Os precos propostos serdo considerados completos e abrangem todos os tributos (impostos,
taxas, emolumentos, contribuicBes fiscais e para-fiscais), leis sociais, administracédo, lucros,
equipamentos e ferramental, transporte de material e de pessoal e qualquer despesa, acessoria
e/ou necessaria, ndo especificada no Edital e/ou Contrato.
O preco devera ser exequivel, cabendo ao Pregoeiro solicitar ao licitante que ofertar o menor
lance, caso 0 mesmo seja caracterizado como manifestamente inexequivel, que comprove a
exiquidade, mediante apresentacdo da planilha de precos. Podera o Pregoeiro, ainda neste caso,
realizar as diligéncias cabiveis.
E de inteira responsabilidade do ofertante o preco e demais condicdes apresentadas.
Serdo desclassificadas as propostas que:
7.7.1. Na&o atenderem as exigéncias deste Edital ou da legislacdo em vigor, no todo ou em parte.
7.7.2. Manifestamente inexequiveis, conforme inciso Il do artigo 48 da Lei Federal n® 8666/93.
7.7.3. Apresentarem pre¢os excessivos, ou seja, fora do praticado no mercado.
Devera constar nas propostas o prazo de validade de 60 dias, podendo a licitante oferecer prazo
superior.
O MUNICIPIO é considerado consumidor final, sendo que a licitante devera obedecer ao fixado no
art. 155, VII, letra “b” da Constituicdo Federal de 1988.
A licitante arrematante apresentara juntamente com a documentacgdo habilitatéria a Proposta de
Preco, ANEXO VI — Modelo de Proposta de Preco, discriminando dentro do pre¢co proposto os
valores referentes a prestacéo dos servigos.
Na hipétese de erro no preco cotado e/ou nas demais condigbes apresentadas, ndo sera
admitida retificacao.
A entrega devera ser até 60 dias da assinatura do contrato.
As manifestacfes serdo em campo proprio do sistema eletrbnico, de pleno conhecimento e
atendimento as exigéncias de habilitagdo previstas no Edital.

DO JULGAMENTO DAS PROPOSTAS

Até o horério previsto no preambulo deste Edital, serdo recebidas as propostas. Apoés tera inicio
a sessdo publica do pregao eletrdnico, com a divulgacdo das propostas de precos recebidas,
passando o Pregoeiro a avaliar sua aceitabilidade.

Aberta a etapa competitiva, conforme determinacdo no predmbulo deste Edital para "inicio da
sessdo de disputa de precos”, os representantes dos licitantes deverdo estar conectados ao
sistema para participar da sessao. A cada lance ofertado o participante sera imediatamente
informado do seu recebimento e respectivo horério de registro e valor.

SO serdo aceitos lances cujos valores forem inferiores ao do menor lance anteriormente
registrado no sistema.
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Os licitantes poderdo ofertar novos lances sempre melhor que o seu Ultimo lance registrado e

classificado no sistema eletrénico, respeitando o incremento/decremento entre lances no caso

de querer ofertar lance melhor do que o classificado em primeiro na disputa do lote.

Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real, do valor

do menor lance registrado. O sistema ndo identificara o autor dos lances aos demais

participantes.

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o

sistema eletrdnico podera permanecer acessivel aos licitantes para a recepcéo dos lances,

retomando o Pregoeiro, quando possivel, sua atuacdo no certame, sem prejuizos dos atos
realizados.

8.6.1. Quando a desconexao persistir por tempo superior a dez minutos, a sessdo do Pregéo
Eletrbnico serd suspensa e tera reinicio somente apds comunicagdo expressa aos
licitantes mediante mensagem eletrénica divulgando data e hora da reabertura da
sesséo.

A etapa de lances da sessdo publica sera encerrada apds transcorridos 10 minutos. Apds,

iniciard o periodo de tempo de 1 (um) segundo até 30 (trinta) minutos, aleatoriamente,

determinado pelo sistema eletrdnico, findo o qual sera automaticamente encerrada a recepcao
de lances.

O sistema indicara o vencedor da disputa imediatamente apds o encerramento da etapa de

lances da sessédo publica, ou quando for o caso, apds negociacdo e decisdo pelo pregoeiro

acerca da aceita¢do do lance de menor valor.

O Pregoeiro podera anunciar o licitante arrematante imediatamente apdés o encerramento da

etapa de lances da sesséo publica ou, quando for o caso, apés negociacdo e decisdo pelo

Pregoeiro acerca da aceitacdo do lance de menor valor.

E vedada a desisténcia dos lances ja ofertados sujeitando-se o proponente as sancdes previstas

no art. 14 do Decreto Municipal 14.189, de 13/05/2003.

Caso néo sejam apresentados lances, serd verificada a conformidade entre a proposta de menor

preco e valor estimado para a contratagéo.

Em sendo Microempresas e Empresas de Pequeno Porte, ao efetivar o cadastramento ou, ja

sendo cadastrado, no momento que acessar o sistema, devera informar no respectivo campo

gque a mesma se enquadra na respectiva categoria.

8.12.1. A nao informagédo, implicara na desisténcia da Microempresa e Empresa de Pequeno
Porte de utilizar-se da prerrogativa concedida pela Lei Complementar n°® 123/06.

8.12.2. Sera assegurado, como critério de desempate, preferéncia de contratacdo para as
microempresas e empresas de pequeno porte.

8.12.3. Entende-se por empate aquelas situacbes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento)
superiores a proposta mais bem classificada.

8.12.4. Nao ocorrerd 0 empate se a proposta mais bem classificada ja for de microempresa e
empresa de pequeno porte.

8.12.5. A microempresa ou empresa de pequeno porte mais bem classificada podera apresentar
proposta de preco inferior aquela considerada vencedora do certame, este desempate
sera gerenciado pelo sistema, através do Chat de mensagens, no prazo maximo de 5
(cinco) minutos, contados a partir do chamamento que seré feito pelo sistema.

8.12.6. No caso de equivaléncia dos valores apresentados pelas Microempresas e Empresas de
Pequeno Porte que se encontre no intervalo de 5% ( cinco por cento ) superior a
proposta mais bem classificada, sera realizado sorteio entre elas, para que se identifique
aquela que primeiro podera apresentar melhor oferta.

8.12.7. Na hipotese da ndo-contratacdo de Microempresa e Empresa de Pequeno Porte, 0
objeto licitado sera adjudicado em favor da proposta originalmente arrematante do
certame.
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8.12.8. As Licitantes que desejarem obter os beneficios de preferéncia concedido pela Lei
123/06 deverao declarar, em campo proprio do sistema, sob as penas da Lei, de que
cumprem com 0s requisitos legais para a qualificacdo como Microempresa ou Empresa
de Pequeno Porte, estando apto a usufruir o tratamento diferenciado e estabelecido, nos
termos do artigos 43 a 49, da Lei Complementar 123, de 14 de dezembro de 2006.
8.12.8.1. As licitantes que se declararem beneficiarias das Leis 123/06 e NAO
COMPROVAREM OS REQUISITOS LEGAIS PARA TAL ENQUADRAMENTO
serdo inabilitadas, sem prejuizo da aplicagcdo das sanc¢des previstas no Edital e
legislagéo pertinente.
Para verificacdo e aceitabilidade da proposta fica facultado a Administracdo solicitar o
fornecimento de 1 (um) produto (equipamentos e/ou sistemas) de cada item, a fim de comprovar
sua compatibilidade e/ou caracteristicas técnicas com as exigidas no edital. A empresa tera 5
(cinco) dias Uteis para entregar o produto, contados da solicitagédo pelo Pregoeiro.

DA HABILITACAO DA MELHOR PROPOSTA

A habilitacdo no presente Preg&o, com base no que disp8e o art. 5° do anexo | do Decreto
Municipal n. ©14.189 de 13/05/2003, sera feita mediante a apresentacao dos documentos a
seqguir relacionados, os quais devem estar em plena validade:

HABILITACAO JURIDICA

9.1. Ato constitutivo, estatuto ou contrato social, em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por ac6es, acompanhado
de documentos de eleicdo de seus administradores.

a) No caso de sociedades comerciais ou sociedades por acbes, deverdo ser
acompanhados de documentos de eleicdo de seus administradores, no qual devera
estar contemplado, dentre os objetivos sociais, a execugéo de atividades da mesma
natureza ou compativeis com o objeto da licitacao.

9.2. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

9.3. Registro comercial, em caso de empresa individual.

9.4. Declaracdo da licitante de que nédo foi declarada inidénea para licitar e contratar com a
Administracdo Publica, conforme modelo anexo lll;

9.5. Declaracéo, firmada pelo representante legal do licitante, de que ndo emprega menor de
dezoito anos em trabalho noturno, perigoso ou insalubre, e ndo emprega menor de
dezesseis anos para fins do disposto no inciso V do artigo 27 da Lei 8666, de 21 de julho
de 1993, acrescido pela Lei 9854, de 27 de outubro de 1999, salvo na condicdo de
aprendiz, a partir de quatorze anos, conforme modelo Anexo IV.

HABILITACAO FISCAL

9.6. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ).

9.7. Quanto a Seguridade Social: certiddo de prova de regularidade expedida pelo Instituto
Nacional de Seguro Social.

9.8. Quanto ao Fundo de Garantia por tempo de servico: certiddo de prova de regularidade
expedida pela Caixa Econémica Federal.

9.9. Quanto a Fazenda Nacional: certiddo de prova de regularidade de tributos federais
expedida pela Receita Federal e certiddo de divida ativa expedida pela Procuradoria da
Fazenda Nacional.

9.10. Prova de regularidade para com a Fazenda Estadual: certiddo de prova de regularidade,
inclusive Divida Ativa, do domicilio ou sede da licitante, abrangendo todos os tributos
administrados pelo Estado, mediante apresentacéo certidao (8es) expedida pelo Estado.
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Quanto a Fazenda Municipal: certiddo de prova de regularidade para com a Fazenda
Municipal do domicilio ou sede do licitante abrangendo todos os tributos administrados
pelo municipio.
Prova de regularidade salarial mediante apresentacdo de certiddo negativa de débitos
trabalhistas - CNDT expedida pela Justica do Trabalho.

HABILITACAO ECONOMICO-FINANCEIRA

9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

9.21.

Certiddo Negativa de Faléncia, Concordata ou Recuperacdo Judicial expedida pelo

distribuidor do domicilio ou sede da licitante e Declaracdo Negativa de Recuperacao

Extrajudicial;

Balanco Patrimonial (Ativo, Passivo, Termo de Abertura e Encerramento) e

demonstracbes contdbeis do Ultimo exercicio sociais, ja, exigiveis e apresentados na

forma da lei (registrado na Junta Comercial, conforme Resolug¢édo 563, de 28/10/83, do

Conselho Federal de Contabilidade), devidamente assinado pelo diretor ou representante

legal da empresa e respectivo contador responsavel, que comprovem a boa situacdo

financeira da empresa, vedado a substituicdo por balancetes ou balancos provisorios,

podendo ser atualizados por indices oficiais quando, encerrado ha mais de trés meses da

data de apresentacdo da proposta, conforme O.S. 07/99 e O.S. 04/00 da Prefeitura

Municipal de Porto Alegre — PMPA.

Caso o proponente seja Sociedade Anbnima, as demonstracdes contabeis deverdo ser

apresentadas em publicacdo na Imprensa Oficial. As demais empresas deverdo

apresentar balancos, certificados por contador registrado no Conselho Regional de

Contabilidade, mencionando expressamente o nimero do livro “Diario” e folhas em que o

balanco se acha regularmente transcrito.

Para fins de cumprimento da exigéncia do Art. 31, inc. |, da Lei 8.666/93, aplicar-se-a os

dispositivos previstos nas 0.S. 07/99 e O.S. 04/00 da Prefeitura Municipal de Porto Alegre

- PMPA.

Somente as microempresas serdo isentas de apresentacdo do Balanco Patrimonial e

demais demonstracdes contabeis, em virtude de estarem dispensadas de escrituragédo

contébil, ndo se utilizando tais indicadores para as mesmas.

Das Sociedades Andnimas ou Sociedades por Quotas de Responsabilidade LTDA., que

adotarem estrutura de S.A. (art. 18, Decreto n® 3708/19), ha a impossibilidade de se exigir

o balanco patrimonial do dltimo exercicio antes do decurso do prazo de quatro meses

seguintes ao término deste. Neste caso, poderdo apresentar o balanco patrimonial e

demonstrativos de resultados do penltimo exercicio social. Fica estabelecido as demais

formas societarias regidas pela Lei Comercial, os prazos estabelecidos as empresas que

adotarem a estrutura de S.A., conforme exposto acima.

As empresas constituidas ha menos de um ano deverdo apresentar o Balancete de

Verificagdo, referente aos Ultimos dois meses anteriores a data de abertura das propostas,

conforme nas O.S. 07/99 e O.S. 04/00 da Prefeitura Municipal de Porto Alegre - PMPA.

As empresas constituidas hd menos de dois meses deverdo apresentar o Balanco de

Abertura, conforme O.S. 07/99 e O.S. 04/00 da Prefeitura Municipal de Porto.

Serdo considerados aceitos na forma da lei o balanco patrimonial e demonstracdes

contabeis assim apresentados:

a) Publicados em Diério oficial;

b) Publicados em jornal;

c) Por copia ou fotocOpia registrada ou autenticada na Junta Comercial da sede da
licitante;

d) Por cépia ou fotocopia do livro Diario, devidamente autenticado na Junta Comercial da
sede ou domicilio da licitante ou em outro érgdo equivalente, inclusive com os termos
de Abertura e de Encerramento.
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As microempresas e empresas de pequeno porte, assim definidas na Lei Complementar
123/06, estdo dispensadas de apresentar os documentos constantes no item 9.21.
devendo anexar o enquadramento de microempresa ou de empresa de pequeno porte
emitido pela Junta Comercial competente.
Copia autenticada do enquadramento de Microempresa ou Empresa de Pequeno Porte,
pela Junta Comercial, do ano vigente ou atualizado e prova de faturamento dentro dos
limites estabelecidos naquela Lei, através dos meios de prova permitidos em direito e
julgados e aceitos pelo Pregoeiro.
a) A Declaracdo Anual do Simples Nacional (DASN) ou Declaracdo do Imposto de
Renda substitui a prova de faturamento solicitada no item 9.16. para Micro Empresas.
Os documentos apresentados deverdo ser, obrigatoriamente, da mesma sede que
apresentou a proposta eletrénica e em conformidade com o cadastramento no site com o
devido credenciamento para enviar propostas, ou seja, se da matriz, todos da matriz, se
de alguma filial, todos da mesma filial, com excec¢do dos documentos que séo validos para
a matriz e todas as filiais.
a) A ndo apresentacdo de documentacdo em conformidade com este item resultard na
inabilitacdo do licitante proponente.

ORIENTACOES GERAIS

9.25.

9.26.

9.27.

9.28.

9.29.

9.30.

Nos termos no que disp8e o art. 5° do anexo | do Decreto Municipal n. © 14.189 de
13/05/2003, a apresentacdo do Certificado do Cadastro de Fornecedor de Materiais
(AQM/SMF) ou Certificado de Fornecedor do Estado do Rio Grande do Sul — CFE,
juntamente com seus anexos, emitido pela CELIC/RS com prazo de validade vigente,
inclusive para a documentacdo neles contidas, substituira, integral ou parcialmente,
conforme o caso, a apresentacdo dos documentos acima. Caso algum dos documentos
constantes no Certificado esteja com o prazo de validade vencido ou o licitante que nao
possuir cadastro, devera encaminhar cOpia autenticada do (s) referido (s) documento (s)
com a validade atualizada.

Se o licitante arrematante, de cada LOTE, ndo possuir cadastro e/ou nas situacdes em
gue o edital tenha previsto requisitos de habilitacdo ndo compreendidos pela regularidade
perante a unidade Certificadora, o licitante devera apresentar copia da documentagéo
original ou copia autenticada, no prazo méximo de 3 (trés) dias Uteis a contar da
manifestacdo do Pregoeiro, dos documentos relacionados nos itens 9.1. a 9.27., sob pena
de inabilitacdo, ao seguinte destinatario e endereco: na SETOR DE PROTOCOLO da
Companhia de Processamento de Dados do Municipio de Porto Alegre — PROCEMPA, a/c
Pregoeiro, Av. Ipiranga, 1200, Porto Alegre — RS, CEP 90160-091.

O licitante arrematante, de cada LOTE devera apresentar, em meio impresso, juntamente
com a documentacdo habilitatoria, proposta que corresponda ao VALOR DO ULTIMO
LANCE DADO NO SITE, correspondente ao PRECO DO TOTAL DO LOTE, de acordo
com 0 ANEXO VI — Modelo de Proposta.

Os certificados e certiddes emitidos via sistema eletronico ficardo condicionados a
verificagdo pela Administracdo, devendo ser certificada pelo servidor nos autos do
processo, podendo o licitante apresentar o certificado/certiddo ja conferido pelo 6rgdo
emitente.

Os documentos poderdo ser apresentados em original, por qualquer processo de coépia,
autenticados por cartério competente ou por servidor da administracdo ou através de
publicacdo da imprensa oficial, sendo vedada a fotocépia efetuada em papel fax.

Os documentos apresentados deverdo ser, obrigatoriamente, da mesma sede, com
excecdo dos documentos que sdo validos para matriz e todas as filiais. O contrato sera
celebrado com o estabelecimento que apresentou a documentagao.
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9.31. Serao aceitos registros de CNPJ da Licitante matriz e filial com diferencas de nUmeros nos
documentos pertinentes a CND e ao FGTS, quando for comprovada a centralizacdo de
recolhimento de suas contribuicdes.

9.32. Nas certides acima mencionadas, que n&o constarem expressamente o prazo de
validade, seréo as mesmas limitadas a 90 (noventa) dias.

9.33. Constando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado a(s)
proposta(s) ou lance(s) de VALOR TOTAL DO LOTE.

9.34. Se a(s) proposta(s) ou o lance(s) de VALOR TOTAL por lote ndo for aceitavel, ou se o
licitante desatender as exigéncias habilitatorias, o Pregoeiro examinara a proposta ou o
lance subsequente, verificando a sua compatibilidade e a habilitacdo do participante, na
ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma proposta ou
lance que atenda o Edital. Também nesta etapa o Pregoeiro podera negociar com o
participante para que seja obtido melhor preco.

DOS RECURSOS

Qualquer licitante podera de forma imediata e motivada no curso do prazo de 10 minutos, apos

registrado pelo Pregoeiro o “aceite de prego”, que consignara imediatamente no Sistema

Eletrénico de Compras do BANRISUL, a intencdo de recurso, ao que lhe sera concedido o prazo

de 03 (trés) dias Uteis para apresentacdo das razdes escritas, ficando os demais licitantes,

desde logo, intimados para apresentar contra-razées em igual nimero de dias, que comecardo a

correr ao término do prazo do impugnante.

A imediata manifestagdo na Sessdo Publica e a motivacdo, no caso de recurso, Sao

pressupostos de admissibilidade deste e, a ndo observancia de tais requisitos, importara a

decadéncia do direito de recurso e a adjudicacdo do objeto da licitagdo pelo Pregoeiro ao

vencedor do certame.

Os recursos contra decisdes do pregoeiro teréo efeito suspensivo.

As razbes e contra-raz6es do recurso, devidamente fundamentadas, serdo enderecadas ao

Pregoeiro, deverdo observar a forma escrita (datilografadas ou digitadas) e protocolo da via

original e entregues no PROTOCOLO da sede da Companhia de Processamento de Dados do

Municipio de Porto Alegre — PROCEMPA, em Porto Alegre, Estado do Rio Grande do Sul, na

Avenida Ipiranga, nimero 1.200, observando o prazo de 03 (trés) dias Uteis e 0s seguintes

requisitos:

a) Indicar o numero do Pregao Eletrénico a que se refere;

b) Qualificar o recorrente;

c) Qualificar o responsavel firmatario do apelo e anexar via original ou copia autenticada do
instrumento concedente de poderes de representacdo, ainda que ja tenha sido
anteriormente qualificado no processo;

O acolhimento de recurso importard a invalidacdo apenas dos atos insuscetiveis de

aproveitamento.

Os licitantes poderdo remeter as razfes e as contra-razdes de recurso via e-mail, no prazo de

lei, desde que, no dia seguinte sejam protocoladas as vias originais do apelo e de seus

documentos, inclusive de identificacdo do signatério.

N&o serdo conhecidas as impugnacdes e 0s recursos apresentados fora do prazo legal e/ou

subscritos por representante ndo habilitado legalmente ou néo identificado no processo para

responder pelo proponente, ou, ainda, que ndo atendam as condicdes estabelecidas neste

Edital.

As razdes e contra-razdes do recurso ficardo a disposicdo dos interessados no Setor de

LicitacBes da Procempa.

A decisdo em grau de recurso sera definitiva e dela dar-se-a conhecimento mediante divulgacao

no sistema eletrénico do Banrisul.

Para os recursos de reconsideracéo aplicar-se-a subsidiariamente as normas da Lei 8.666/93.
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DA HOMOLOGACAO E CONTRATACAO
Constatando o atendimento das exigéncias previstas no Edital, o licitante sera declarado
vencedor, sendo-lhe adjudicado o objeto da licitacdo e homologado o procedimento.
Havendo recurso, 0 pregoeiro apreciard 0s mesmos e, caso nao reconsidere sua posicéo,
caberéa a autoridade competente a decisdo em grau final.
Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade
competente homologara o objeto ao vencedor, podendo revogar a licitagdo nos termos do
Decreto 14.189/03 e artigo 49 da Lei Federal n © 8.666/93.
Como condicdo para a sua contratacdo o licitante vencedor devera manter as mesmas
condicdes de habilitacdo, prestar as informac@es solicitadas pela contratante, dentro dos prazos
estipulados, bem como néo transferir a outrem as obrigacdes decorrentes desta Licitacao.
11.4.1. Apés a habilitacdo, podera a licitante ser desqualificada por motivo relacionado com a
capacidade juridica, regularidade fiscal, qualificagdo econdémico-financeira,
gualificacéo técnica e/ou inidoneidade, em razéo de fatos supervenientes ou somente
conhecidos apoés o julgamento.
As obriga¢gBes decorrentes desta Licitacdo serdo formalizadas através de Contrato, conforme
modelo Anexo VII, observando-se as condicdes estabelecidas neste Edital, seus anexos e na
legislacao vigente.
O CONTRATADO ficard obrigado a aceitar, nas mesmas condi¢cdes propostas, 0s acréscimos
ou supressfes que se fizerem no objeto desta licitagdo, nos limites estabelecidos na Lei
8.666/93.
Deveréa ainda atender a todas as especificagdes técnicas contidas no Anexo |.

DO TERMO DE ACEITE

O objeto da presente licitagdo devera ser entregue nas especificagdes mencionadas no Anexo |,

no prazo estipulado no item 7.12. deste Edital e nos locais indicados pela CONTRATANTE.

Fica desde j& acertado que a administracéo rejeitard, no todo ou em parte, o produto entregue

que esteja em desacordo com o contrato, como enuncia o art. 76, “caput” da Lei 8.666/93.

O recebimento provisério sera efetuado pelo servidor responsavel que verificara a

quantidade/qualidade/adequagéo do objeto, observado o disposto nas alineas “a” dos incisos | e

Il do art. 73 da Lei n © 8.666/93.

a) As entregas deverdo ocorrer de segunda a sexta feira, limitadas aos horarios: matinal até as
11 horas e vespertino até as 17 horas.

O recebimento definitivo serd efetuado pelo servidor responsavel apds a confirmacgdo da

verificagdo supracitada, observando o disposto nas alineas “b” dos incisos | e Il do art. 73 da Lei

n° 8.666/93;

Caso algum produto ndo corresponda ao exigido no instrumento convocatorio, a CONTRATADA

devera providenciar no prazo maximo de 05 dias, contados da data de notificacdo expedida pela

CONTRATANTE, a sua adequacéo, visando o atendimento das especificacfes, sem prejuizo da

incidéncia das sang¢@es previstas no instrumento convocatorio, na Lei n.° 8.666/93 e no Cédigo

de Defesa do Consumidor.

DO PAGAMENTO

A Contratante efetuard o pagamento 30 dias ap6s a data de emissdo do termo de aceite

definitivo da entrega.

13.1.1. Os precos propostos serdo considerados completos e abrangem todos os tributos
(impostos, taxas, emolumentos, contribuicBes fiscais e para-fiscais), leis sociais,
administragdo, lucros, equipamentos e ferramental, transporte de material e de pessoal e
gualquer despesa, acessoria e/ou necessaria, ndo especificada no Edital e/ou Contrato.

A nota fiscal fatura com defeitos ou vicios, devera ser retificada, substituida ou complementada

sendo que o prazo de pagamento reiniciar4 apds a regularizacdo, sem quaisquer dnus para a

CONTRATANTE.
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O pagamento sera efetuado com os recolhimentos e retencdes dos impostos (ISSQN, IR, INSS,
etc.) previstos na legislacédo vigente.
13.3.1 Em relacdo ao ISSQN serd observada a Lei Complementar Municipal n.° 306, de
23/11/93, no que couber.
A CONTRATADA devera informar na nota fiscal os impostos e respectivos percentuais/valores
que incidam sobre o preco faturado. Ndo havendo referéncia aos impostos a CONTRATADA
autoriza a CONTRATANTE a deduzir de seus créditos quaisquer valores decorrentes de multas,
juros e/ou encargos legais que venham a ser devidos em consequéncia da falta de informacéao
ou informagé&o equivocada.
Os pagamentos serdo efetuados mediante crédito em conta corrente devendo o fornecedor
informar o numero do banco, da agéncia e conta bancéria, podendo ainda ocorrer diretamente
junto ao 6rgdo CONTRATANTE, ou através de banco credenciado, a critério da Administragdo.
A CONTRATANTE se reserva o direito de reter pagamentos na propor¢éo do atraso da entrega
dos bens.
Os valores ndo pagos na data do vencimento serdo corrigidos desde entdo até a data do efetivo
pagamento pela variacdo do IPCA (indice de Precos ao Consumidor Amplo), divulgado pelo
IBGE, ou outro indice que venha a substitui-lo, por legislagéo federal ou estadual, calculado pro
rata die.

DAS SANCOES ADMINISTRATIVAS

O licitante que deixar de entregar quaisquer documentos exigidos no Edital ou apresentar
documentacao falsa para o certame, ensejar o retardamento da execucdo de seu objeto, ndo
mantiver a proposta, ndo celebrar o Contrato, falhar ou fraudar a execucdo do Contrato,
comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedido de licitar e contratar
com a Administragdo Publica, pelo prazo de até 05 (cinco) anos, garantida a prévia defesa, sem
prejuizo das multas previstas em Edital e no Contrato e das demais cominagdes legais.

O licitante sujeitar-se-4, ainda, as sanc¢fes de: adverténcia, multa e declaracdo de inidoneidade,
gue poderao ser cumuladas com multa, sem prejuizo da rescisao contratual.

Ocorrendo atraso na execucdo do objeto contratado serd aplicada multa moratéria de 0,5%
(zero virgula cinco por cento) por dia de atraso, até o limite de 20 % (vinte por cento) sobre o
valor total do pedido.

No descumprimento de quaisquer obrigacdes licitatorias/contratuais, podera ser aplicada uma
multa indenizatéria de 10% (dez por cento) do valor total do objeto licitado.

A multa, aplicada apds regular processo administrativo, sera descontada da(s) fatura(s) ou
cobrada judicial/extra-judicialmente, a critério da Administracao;

O prazo para defesa prévia serd de 5 (cinco) dias Uteis a contar da notificacéo.

As penalidades serdo obrigatoriamente registradas, esgotada a fase recursal, no Cadastro de
Fornecedores ou de Prestadores de Servigos do Municipio - AQM/SMF e CESO/SMOV
respectivamente e, no caso de impedimento do direito de licitar e contratar, o licitante devera ser
descredenciado por igual periodo.

DA RESCISAO

Serdo motivos de rescisdo as hipéteses estabelecidas nos artigos 77 e 78 da Lei n° 8.666/93.

A rescisdo podera ser unilateral - pela Administracdo, amigavel ou judicial de acordo com o
disposto com os artigos 79 e 80 da Lei n° 8.666/93.

DAS DISPOSICOES FINAIS

As normas disciplinadoras deste Pregao serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, a
finalidade e a seguranca da contratacao.
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E facultada ao Pregoeiro ou a autoridade superior, em qualquer fase da licitagdo, a promogao de

diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusédo

posterior de documento ou informacao que deveria constar no ato da sessao publica.

A autoridade competente para determinar a contratacdo podera revogar a licitacdo em face de

razbes de interesse publico, derivadas de fato superveniente devidamente comprovado,

pertinente e suficiente para justificar tal conduta, devendo anula-la por ilegalidade, de oficio ou
por provocacado de qualquer pessoa, mediante ato escrito e fundamentado.

a) A anulagao do procedimento licitatdrio induz a do contrato;

b) Os licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do procedimento
licitatorio, ressalvado o direito do CONTRATADO de boa-fé de ser ressarcido pelos
encargos que tiver, comprovadamente, suportado no cumprimento do contrato.

A Administracdo reserva-se o direito de transferir o prazo para o recebimento e abertura das

propostas descabendo, em tais casos, direito a indenizacao pelos licitantes.

A participacdo na presente licitagdo implica em concordancia tacita, por parte do licitante, com

todos os termos e condi¢Bes deste Edital e das cldusulas contratuais ja estabelecidas.

O julgamento final sera publicado no Diario Oficial de Porto Alegre — DOPA, o qual podera ser

consultado no endereco eletrbnico: http://wwwz2.portoalegre.rs.qgov.br/dopa/ ou adquirido no

Centro de Editoracgéo, sito na Rua Siqueira Campos, 1300, 7° andar, Porto Alegre, RS.

O licitante é responsavel, sob as penas da lei, pela fidelidade e legitimidade das informacfes e

dos documentos apresentados em qualquer fase desta licitacao.

A irregularidade que nédo afete o contetdo ou idoneidade do documento ndo constituird causa de

desclassificagédo.

Fica eleito o foro da cidade de Porto Alegre, Rio Grande do Sul, para dirimir litigios resultantes

deste instrumento convocatario.

Porto Alegre, 6 de marco de 2014.

Omar Ferri Junior
Gerente Logistica.
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ANEXO | - PREGAO 008/14
ESPECIFICACAO DO OBJETO
SWITCH
ITEM |QUANT|PRODUTO DESCRICAO
1 |03 SWITCH 1. A solugédo deve ser composta de um unico equipamento, montavel em rack 19” devendo
este vir acompanhado dos devidos acessorios para tal.
BACKBONE 2. Possuir }‘onte de alimentacéo intgrna que trabalhe em 100V-240V, 50/60 Hz, com detec¢do
automatica de tensdo e frequéncia
Suportar fonte de alimentacdo redundante externa, montavel em rack, com altura maxima
24 PORTAS de 1U.
4. Possuir consumo maximo nominal de 60W
GIGABIT 5. Possuir, no minimo, 88 Gbps de Switch Fabric.

6. Possuir capacidade de encaminhamentos de pacotes, de no minimo 65 Mpps utilizando
pacotes de 64 bytes.

7. Detecgdo automatica MDI/MDIX em todas as portas UTP RJ-45.

8. Possuir porta de console com conector RJ-45 ou DB9 macho.

9. Possuir leds indicativos de funcionamento da fonte de alimentagdo, ventiladores, link e
atividade das portas.

10. Possuir 20 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45

11. Possuir 4 (quatro) interfaces Gigabit Ethernet baseadas mini-GBIC, devendo um mesmo
mini-GBIC-Slot suportar interfaces 1000Base-SX, 1000Base-LX e 1000BASE-ZX néo sendo
permitida a utilizagdo de conversores externos.

12. Todas as interface Gigabit Ethernet acima devem funcionar simultaneamente

13. O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100
com conector RJ-45 para geréncia out-of-band do equipamento.

14. Implementar empilhamento de até oito equipamentos e geréncia atraves de um Unico
endereco IP.

15. O equipamento deve possuir portas especificas para empilhamento com velocidade de pelo
menos 20Gbps cada (ou 10Gbps Full Duplex), totalizando 40 Gbps (ou 20 Gbps full-
duplex).

16. O empilhamento deve possuir arquitetura de anel para prover resiliéncia, compativel com os
switches Summit X250 existentes na planta da Procempa.

17. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser reestabelecidos no tempo maximo de 50ms.

18. Possuir indicacao visual no painel frontal do equipamento que permita identificar a posi¢édo
I6gica do equipamento da pilha

19. O empilhamento deve permitir a criacdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3ad

20. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da pilha

21. Deve ser possivel mesclar em uma mesma pilha equipamentos com que possuam portas
de acesso 10/100 e equipamentos que implementem PoE.

22. A Memdria Flash instalada deve ser suficiente para comportar no minimo duas imagens do
Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de Software e
a imagem anterior seja mantida.

23. Todas as interfaces ofertadas devem ser non-blocking.

24. Possuir altura maxima de 1U (1,75")

25. Deve armazenar, no minimo, 16.000 (dezesseis mil) enderegos MAC.

26. Implementar agregacédo de links conforme padrdo IEEE 802.3ad com, no minimo, 128
grupos, sendo 8 links agregados por grupo

27. Implementar 1000 regras de ACL

28. Implementar agregacao de links conforme padréo IEEE 802.3ad com suporte a LACP.

29. Implementar agregacéo de links entre mdltiplos switches (MLAG), possibilitando combinar a
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30.

31.
32.
33.
34.
35.
36.
37.

38.

39.

40.

41.

42.

43.

44,
45.
46.

47.
48.
49.
50.

51.
52.

53.
54.

55.
56.
57.
58.
59.
60.

61.

62.
63.

largura de banda de portas fisicas pertencentes a switches distintos.

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até
9216 Bytes.

Implementar Proxy-ARP (RFC 1027)

Implementar IGMP v1, v2 e v3 Snooping.

Implementar IGMPv2 SSM

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMPv3 (RFC 3376).

Implementar MVR (Multicast VLAN Registration)

Implementar DHCP/Bootp relay configuravel por VLAN

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagdo de porta e
VLAN, configuravel por VLAN.

Implementar servidor DHCP interno que permita a configuracdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de, no
minimo, default-gateway, servidor DNS e servidor WINS.

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple
Instance STP (802.1s) e PVST+.

Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte a, pelo
menos, 64 dominios.

Implementar funcionalidade vinculada ao Spanning-tree onde € possivel designar portas de
acesso (por exemplo onde estacdes estdo conectadas) que ndo sofram o processo de
Listening-Learning, passando direto para o estado de Forwarding. No entanto, as portas
configuradas com esta funcionalidade devem detectar loops na rede normalmente.
Implementar funcionalidade vinculada ao Spanning-tree que evite a eleicdo de outros
switches da rede como Root.

Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta
de acesso assim que a mesma receba uma BPDU.

Implementar 4094 VLANSs por porta, ativas simultaneamentes, atraveés do protocolo 802.1Q.
Implementar VLANSs por porta, protocolo e MAC.

Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-
tagged VLANSs IEEE 802.1ad

Implementar IEEE 802.1v: VLAN classification by Protocol and Port.

Implementar VLAN Translation

Implementar Private VLANs

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para
diferentes SVIDs (selective QinQ, 802.1ad CEP).

Implementar IEEE 802.1ag L2 ping e traceroute, CFM (Connectivity Fault Management)
Implementar funcionalidade baseada na recomendacgdo do ITU Y.1731 (ou similar) que
permita medir o atraso (two-way delay) e a variancia (jitter) entre dois pontos quaisquer da
rede.

Implementar o protocolo ITU-T G.8032 ERPS

Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em camada 2, especifico
para topologias em anel, que permita tempo de convergéncia inferior a 200 ms. Esta
funcionalidade deve ser suportada em, no minimo, duas portas, com suporte a 4 dominios.
Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery), segundo ANSI/TIA-1057, Draft 08
Implementar roteamento estatico com suporte a, no minimo, 1000 rotas

Implementar, no minimo, 256 interfaces IP (v4 ou v6).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP vl e RFC 2453 — RIP v2
Suportar o protocolo de roteamento OSPF v2 (RFC 2328), incluindo autenticagdo MD5, com
suporte a pelo menos quatro interfaces ndo-passivas. Nao ha necessidade do equipamento
ser eleito DR (Designated Router) ou BDR (Backup Designated Router)

Suportar protocolo de multicast PIM-SM (RFC 2362), com suporte a pelo menos duas
interfaces ativas. Ndo ha necessidade do equipamento ser configurado como Bootstrap
Router (BSR) ou Rendevouz Point (RP).

Suportar VRRPv3 (RFC 5798)

"Deve implementar Dual Stack, ou seja IPV6 e IPv4, com suporte as seguintes
funcionalidades/RFCs :

63.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements
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64.

65.
66.

67.

68.
69.

70.
71.
72.
73.
74.
75.
76.
77.

78.
79.

80.

81.

82.

83.
84.

63.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

63.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

63.4. RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements

63.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for the Ipv6 Specification

63.6. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

63.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions

63.8. RFC 2466, MIB for ICMPv6

63.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture

63.10. RFC 3587, Global Unicast Address Format

63.11. Ping over IPv6 transport

63.12. Traceroute over IPv6 transport

63.13. Telnet over IPv6 transport

63.14. SSH-2 over IPv6 transport"

"Deve implementar IPv6 de acordo com as seguintes RFCs:

64.1. Static Unicast routes for IPv6

64.2. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements

64.3. RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements

64.4. RFC 2080, RIPng

64.5. RFC 2893, Configured Tunnels

64.6. RFC 2462, IPv6 Stateless Addrss Auto configuration - Router Requirements

64.7.RFC 2710, IPv6 Multicast Listener Discovery v1 (MLDv1) Protocol

64.8. RFC 3056, 6-to-4

64.9. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol"

Implementar IPv6 em hardware nos modulos de interface.

Implementar Policy Based Routing, inclusive para fluxos internos a uma determinada VLAN
para IPV4

Implementar upload e download de configuracdo em formato ASCIlI ou XML, permitindo a
edicdo do arquivo de configuracdo e, posteriormente, o download do arquivo editado para o
equipamento.

Implementar TACACS+ segundo a RFC 1492.

"Implementar autenticagdo RADIUS com suporte a:

69.1. RFC 2138 RADIUS Authentication

69.2. RFC 2139 RADIUS Accounting

69.3. RFC 3579 RADIUS EAP support for 802.1X"

A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de
usuérios via Telnet e Console serial.

Implementar RADIUS e TACACS+ per-command authentication.

Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6.

Posuir Telnet client and server segundo a RFC 854.

Implementar os seguintes grupos de RMON através da RFC1757: History, Statistics, Alarms
e Events.

Deve implementar RMONZ2-probe configuration segundo a RFC 2021, podendo ser
implementada internamente no switch ou externamente, por meio de probe em hardware
utilizando uma porta 1000BaseTX.

Implementar sFlow V5 ou Netflow V5, em hardware.

Implementar a atualizagdo de imagens de software e configuracédo através de um servidor
TFTP.

Suportar mdltiplos servidores Syslog.

Implementar ajuste de clock do equipamento utilizando SNTP e NTP com autenticacdo
MDS5.

Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para
até 16 portas de destino (portas de analise).

Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou
VLAN de um switch remoto para uma porta de um switch local (porta de analise)
Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3
(RFCs 3410 a 3415) e SNMP para IPv6.

Implementar SMON de acordo com a RFC 2613

Implementar cliente e servidor SSHv2
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85. Implementar cliente e servidor SCP e servidor SFTP.

86. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo
visualizacao grafica da utilizagdo (em percentual, bytes e pacotes) das portas.

87. O equipamento ofertado deve possuir um sistema operacional modular.

88. O sistema operacional deve possuir funcéo grep/pipe para filtrar a saida de determinado
comando.

89. O sistema operacional deve possuir comandos para visualizagdo e monitoracdo de cada
processo, sendo possivel verificar por processo qual o consumo de cpu, process-id e qual o
consumo de memdria por processo.

90. O sistema operacional deve possuir comandos para que processos sejam terminados ou
reiniciados sem que seja necessario a reinicializagdo do equipamento. Esta funcionalidade
deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na versao atual.

91. O sistema operacional deve possibilitar a instalacdo de novas funcionalidades ou
protocolos, sem a necessidade de reinicializagao do equipamento.

92. Implementar linguagem de scripting, permitindo a automatizagdo de tarefas. A linguagem
deve implementar estruturas de controle como loops e execuc¢do condicional e permitir a
definicdo de variaveis.

93. Implementar protocolo de monitoramento de status de comunicacdo entre dois switches,
gue possibilite que uma porta seja desabilitada caso seja detectada uma falha de
comunicagao entre os dois peers.

94. Implementar funcionalidade que permita sua auto-configuracdo através dos protocolos
DHCP e TFTP, permitindo o provisionamento em massa com o minimo de intervencgédo
humana.

95. Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser
configuravel em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps. A implementacao de Rate Limiting deve permitir a
classificacdo do trafego utilizando-se ACLs e parametros, MAC origem e destino
(simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

96. Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configuravel em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.

97. A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited Rate),
banda méaxima, banda minima e peak rate.

98. Implementar a leitura, classificagcdo e remarcacéo de QoS (802.1p e DSCP).

99. Implementar remarcagdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ
para grupos de trafego classificados segundo portas TCP e UDP, enderecgo/subrede IP,
VLAN e MAC origem e destino.

100.Implementar 8 filas de prioridade em hardware por porta.

101.Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin] e SP (Strict Priority).

102.Deve implementar, ao menos dois dos algoritmos acima, simultaneamente em uma mesma
porta.

103."Implementar as seguintes RFCs:

103.1. RFC 2474 DiffServ Precedence

103.2. RFC 2598 DiffServ Expedited Forwarding (EF)
103.3. RFC 2597 DiffServ Assured Forwarding (AF)"

103.4. RFC 2475 DiffServ Core and Edge Router Functions

104.Implementar classificagdo de trafego para QoS em Layerl-4 (Policy-Based Mapping)
baseado em MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv, 802.1p

105.Implementar funcionalidade que permita que somente enderecos designados por um
servidor DHCP tenham acesso a rede.

106.Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuracéo IP aos clientes DHCP (Trusted DHCP Server)

107.Implementar Gratuitous ARP Protection

108.Implementar deteccdo e protecdo contra ataques Denial of Service (DoS) direcionados a
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CPU do equipamento por meio da criacdo dindmica e automatica de regras para o bloqueio
do trafego suspeito.

109."Implementar prote¢do e robustez contra os seguintes ataques conhecidos e catalogados
pela CERT:

109.1. CA-2003-04: “SQL Slammer”

109.2. CA-2002-36: “SSHredder”

109.3. CA-2002-03: SNMP vulnerabilities

109.4. CA-98-13: tcp-denial-of-service

109.5. CA-98.01: smurf

109.6. CA-97.28:Teardrop_Land -Teardrop and “LAND” attack

109.7. CA-96.26: ping

109.8. CA-96.21: tcp_syn_flooding

109.9. CA-95.01: IP_Spoofing_Attacks_and_Hijacked_Terminal_Connections"
110.Implementar limitagcdo de nimero de enderegcos MAC aprendidos por uma porta, para uma

determinada VLAN.

111.Implementar travamento de enderecos MAC, permitindo a adicdo estatica de enderecos
para uma determinada porta ou utilizando os enderegos existentes na tabela MAC. O
acesso de qualquer outro endere¢o que ndo esteja previamente autorizado deve ser
negado.

112.Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do
Switch seja associada a VLAN definida para o usuario no Servidor RADIUS.

113.A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usuério para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha de
autenticacao e no caso de indisponibilidade do servidor AAA.

114.Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado de
forma independente, podendo ser encaminhados & VLANs distintas. As mdultiplas
autenticacdes devem ser realizadas através de IEEE 802.1x.

115.Implementar autenticagdo baseada em web, com suporte a SSL, através de RADIUS ou
através da base local do switch

116.Implementar autenticagdo baseada em endereco MAC, através de RADIUS ou através da
base local do switch

117.Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios das
camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e destino) e 4 (portas
TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecos IPv6. Devera ser
possivel aplicar ACLs para trafego interno de uma determinada VLAN.

118.As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego para
uma porta de andlise, criar entrada de log e incrementar contador.

119.Implementar funcionalidade que permita a execugdo de ACLs em um determinado horario
do dia (time-based ACLS)

120.Implementar politicas por usuério, permitindo que as configuracdes de ACL, QoS sejam
aplicadas na porta utilizada para a conexao a rede, apés a autenticagao

121.Implementar a configuragéo de telefones IP de forma automética, permitindo a detecgdo do
aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS para a porta.

122.Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por uma
ACL seja redirecionado para uma porta fisica especifica.

123.Implementar funcionalidade que permita o mapeamento de usudrios identificados via
Kerberos (com a credencial de usuario no dominio), IEEE 802.1x e LLDP, provendo
informagdes como endereco MAC, VLAN e porta fisica. Estas informagdes devem estar
disponiveis na linha de comando (CLI) do equipamento.

Modelo de Referéncia: Summit X440-24t
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ITEM |QUANT|PRODUTO DESCRICAO
2 |02 SWITCH 1. A solugdo deve ser composta de um unico equipamento, montavel em rack 19” devendo
este vir acompanhado dos devidos acessorios para tal.
BACKBONE 2. Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com
detecc¢do automética de tenséo e frequéncia
3. Suportar fonte de alimentagdo redundante externa, montavel em rack, com altura maxima
48 PORTAS de 1U.
4. Possuir consumo maximo nominal de 60W
GIGABIT 5. Possuir, no minimo, 136 Gbps de Switch Fabric.

6. Possuir capacidade de encaminhamentos de pacotes, de no minimo 101 Mpps utilizando
pacotes de 64 bytes.

7. Detecgao automéatica MDI/MDIX em todas as portas UTP RJ-45.

8. Possuir porta de console com conector RJ-45 ou DB9 macho.

9. Possuir leds indicativos de funcionamento da fonte de alimentagdo, ventiladores, link e
atividade das portas.

10. Possuir 44 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45

11. Possuir 4 (quatro) interfaces Gigabit Ethernet baseadas mini-GBIC, devendo um mesmo
mini-GBIC-Slot suportar interfaces 1000Base-SX, 1000Base-LX e 1000BASE-ZX né&o
sendo permitida a utilizacéo de conversores externos.

12. Todas as interface Gigabit Ethernet acima devem funcionar simultaneamente

13. O equipamento deve possuir além das portas acima citadas uma porta adicional 10/100
com conector RJ-45 para geréncia out-of-band do equipamento.

14. Implementar empilhamento de até oito equipamentos e geréncia atraves de um Unico
endereco IP.

15. O equipamento deve possuir portas especificas para empilhamento com velocidade de
pelo menos 20Gbps cada (ou 10Gbps Full Duplex), totalizando 40 Gbps (ou 20 Gbps full-
duplex).

16. O empilhamento deve possuir arquitetura de anel para prover resiliéncia, compativel com
os switches Summit X250 existentes na planta da Procempa.

17. O empilhamento deve ter capacidade de path fast recover, ou seja, com a falha de um dos
elementos da pilha os fluxos devem ser reestabelecidos no tempo maximo de 50ms.

18. Possuir indicacao visual no painel frontal do equipamento que permita identificar a posigcéo
I6gica do equipamento da pilha

19. O empilhamento deve permitir a criacdo de grupos de links agregados entre diferentes
membros da pilha, segundo 802.3ad

20. O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da
pilha

21. Deve ser possivel mesclar em uma mesma pilha equipamentos com que possuam portas
de acesso 10/100 e equipamentos que implementem PoE.

22. A Memodria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

23. Todas as interfaces ofertadas devem ser non-blocking.

24. Possuir altura maxima de 1U (1,75")

25. Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

26. Implementar agregacao de links conforme padrdo IEEE 802.3ad com, no minimo, 128
grupos, sendo 8 links agregados por grupo

27. Implementar 1000 regras de ACL

28. Implementar agregacéo de links conforme padréo IEEE 802.3ad com suporte a LACP.

29. Implementar agregacéo de links entre multiplos switches (MLAG), possibilitando combinar
a largura de banda de portas fisicas pertencentes a switches distintos.

30. Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de até
9216 Bytes.

31. Implementar Proxy-ARP (RFC 1027)

32. Implementar IGMP v1, v2 e v3 Snooping.

18




procempa

006.010477.13.6

60

33.
34.
35.
36.
37.

38.

39.

40.

41.

42.

43.

44.

45.
46.

47.
48.
49.
50.

51.
52.

53.
54.

55.
56.
57.
58.
59.

61.

62.
63.

Implementar IGMPv2 SSM

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMPv3 (RFC 3376).
Implementar MVR (Multicast VLAN Registration)

Implementar DHCP/Bootp relay configuravel por VLAN

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo de porta e
VLAN, configuravel por VLAN.

Implementar servidor DHCP interno que permita a configuragdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de, no
minimo, default-gateway, servidor DNS e servidor WINS.

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple
Instance STP (802.1s) e PVST+.

Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, pelo
menos, 64 dominios.

Implementar funcionalidade vinculada ao Spanning-tree onde é possivel designar portas
de acesso (por exemplo onde esta¢fes estdo conectadas) que ndo sofram o processo de
Listening-Learning, passando direto para o estado de Forwarding. No entanto, as portas
configuradas com esta funcionalidade devem detectar loops ha rede normalmente.
Implementar funcionalidade vinculada ao Spanning-tree que evite a eleicdo de outros
switches da rede como Root.

Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar uma porta
de acesso assim que a mesma receba uma BPDU.

Implementar 4094 VLANs por porta, ativas simultaneamentes, através do protocolo
802.1Q.

Implementar VLANS por porta, protocolo e MAC.

Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-
tagged VLANSs IEEE 802.1ad

Implementar IEEE 802.1v: VLAN classification by Protocol and Port.

Implementar VLAN Translation

Implementar Private VLANs

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para
diferentes SVIDs (selective QinQ, 802.1ad CEP).

Implementar IEEE 802.1ag L2 ping e traceroute, CFM (Connectivity Fault Management)
Implementar funcionalidade baseada na recomendacgé&o do ITU Y.1731 (ou similar) que
permita medir 0 atraso (two-way delay) e a variancia (jitter) entre dois pontos quaisquer da
rede.

Implementar o protocolo ITU-T G.8032 ERPS

Implementar EAPS (RFC 3619) ou protocolo similar de resiliéncia em camada 2,
especifico para topologias em anel, que permita tempo de convergéncia inferior a 200 ms.
Esta funcionalidade deve ser suportada em, no minimo, duas portas, com suporte a 4
dominios.

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery), segundo ANSI/TIA-1057, Draft 08
Implementar roteamento estético com suporte a, no minimo, 1000 rotas

Implementar, no minimo, 256 interfaces IP (v4 ou v6).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2

. Suportar o protocolo de roteamento OSPF v2 (RFC 2328), incluindo autenticacdo MD5,

com suporte a pelo menos quatro interfaces ndo-passivas. Ndo ha necessidade do
equipamento ser eleito DR (Designated Router) ou BDR (Backup Designated Router)
Suportar protocolo de multicast PIM-SM (RFC 2362), com suporte a pelo menos duas
interfaces ativas. Nao ha necessidade do equipamento ser configurado como Bootstrap
Router (BSR) ou Rendevouz Point (RP).
Suportar VRRPVv3 (RFC 5798)
"Deve implementar Dual Stack, ou seja IPV6 e IPv4, com suporte as seguintes
funcionalidades/RFCs :

63.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements

63.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

63.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

63.4. RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements
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64.

65.
66.

67.

68.
69.

70.
71.
72.
73.
74.
75.
76.
77.

78.
79.

80.
81.
82.
83.
84.

85.
86.

63.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for the Ipv6 Specification
63.6. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks
63.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions
63.8. RFC 2466, MIB for ICMPV6
63.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture
63.10. RFC 3587, Global Unicast Address Format
63.11. Ping over IPv6 transport
63.12. Traceroute over IPv6 transport
63.13. Telnet over IPv6 transport
63.14. SSH-2 over IPv6 transport"
"Deve implementar IPv6 de acordo com as seguintes RFCs:
64.1. Static Unicast routes for IPv6
64.2. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements
64.3. RFC 2462, IPv6 Stateless Address Auto configuration - Router Requirements
64.4. RFC 2080, RIPng
64.5. RFC 2893, Configured Tunnels
64.6. RFC 2462, IPv6 Stateless Addrss Auto configuration - Router Requirements
64.7. RFC 2710, IPv6 Multicast Listener Discovery vl (MLDv1) Protocol
64.8. RFC 3056, 6-to-4
64.9. RFC 3810, IPv6 Multicast Listener Discovery v2 (MLDv2) Protocol"
Implementar IPv6 em hardware nos mddulos de interface.
Implementar Policy Based Routing, inclusive para fluxos internos a uma determinada
VLAN para IPV4
Implementar upload e download de configuragdo em formato ASCII ou XML, permitindo a
edi¢do do arquivo de configuracdo e, posteriormente, o download do arquivo editado para
0 equipamento.
Implementar TACACS+ segundo a RFC 1492.
"Implementar autenticacdo RADIUS com suporte a:
69.1. RFC 2138 RADIUS Authentication
69.2. RFC 2139 RADIUS Accounting
69.3. RFC 3579 RADIUS EAP support for 802.1X"
A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticagdo de
usuérios via Telnet e Console serial.
Implementar RADIUS e TACACS+ per-command authentication.
Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPv6.
Posuir Telnet client and server segundo a RFC 854.
Implementar os seguintes grupos de RMON através da RFC1757: History, Statistics,
Alarms e Events.
Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada internamente no switch ou externamente, por meio de probe em hardware
utilizando uma porta 1000BaseTX.
Implementar sFlow V5 ou Netflow V5, em hardware.
Implementar a atualizagdo de imagens de software e configuragao através de um servidor
TFTP.
Suportar mdltiplos servidores Syslog.
Implementar ajuste de clock do equipamento utilizando SNTP e NTP com autentica¢do
MD5.
Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para
até 16 portas de destino (portas de analise).
Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou
VLAN de um switch remoto para uma porta de um switch local (porta de analise)
Implementar gerenciamento através de SNMPv1 (RFC 1157), v2¢ (RFCs 1901 a 1908), v3
(RFCs 3410 a 3415) e SNMP para IPv6.
Implementar SMON de acordo com a RFC 2613
Implementar cliente e servidor SSHv2
Implementar cliente e servidor SCP e servidor SFTP.
Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo
visualizacao grafica da utilizacdo (em percentual, bytes e pacotes) das portas.
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87. O equipamento ofertado deve possuir um sistema operacional modular.

88. O sistema operacional deve possuir fungéo grep/pipe para filtrar a saida de determinado
comando.

89. O sistema operacional deve possuir comandos para visualizagdo e monitoracéo de cada
processo, sendo possivel verificar por processo qual o consumo de cpu, process-id e qual
0 consumo de memaria por processo.

90. O sistema operacional deve possuir comandos para que processos sejam terminados ou
reiniciados sem que seja necessario a reinicializacdo do equipamento. Esta
funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na
versdo atual.

91. O sistema operacional deve possibilitar a instalacdo de novas funcionalidades ou
protocolos, sem a necessidade de reinicializagdo do equipamento.

92. Implementar linguagem de scripting, permitindo a automatizacdo de tarefas. A linguagem
deve implementar estruturas de controle como loops e execugdo condicional e permitir a
definicdo de variaveis.

93. Implementar protocolo de monitoramento de status de comunicagdo entre dois switches,
que possibilite que uma porta seja desabilitada caso seja detectada uma falha de
comunicacao entre os dois peers.

94. Implementar funcionalidade que permita sua auto-configuragdo através dos protocolos
DHCP e TFTP, permitindo o provisionamento em massa com o0 minimo de intervencéo
humana.

95. Implementar Rate limiting de entrada em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps. A implementa¢&o de Rate Limiting deve permitir
a classificacdo do trafego utilizando-se ACLs e parametros, MAC origem e destino
(simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

96. Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configuravel em intervalos de 64kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.

97. A funcionalidade de Rate Shaping deve permitir a configuragdo de CIR (Commited Rate),
banda méxima, banda minima e peak rate.

98. Implementar a leitura, classificagdo e remarcagéo de QoS (802.1p e DSCP).

99. Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo DiffServ
para grupos de trafego classificados segundo portas TCP e UDP, endereco/subrede IP,
VLAN e MAC origem e destino.

100.Implementar 8 filas de prioridade em hardware por porta.

101.Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin] e SP (Strict Priority).

102.Deve implementar, ao menos dois dos algoritmos acima, simultaneamente em uma
mesma porta.

103."Implementar as seguintes RFCs:

103.1. RFC 2474 DiffServ Precedence

103.2. RFC 2598 DiffServ Expedited Forwarding (EF)
103.3. RFC 2597 DiffServ Assured Forwarding (AF)"

103.4. RFC 2475 DiffServ Core and Edge Router Functions

104.Implementar classificagdo de trafego para QoS em Layerl-4 (Policy-Based Mapping)
baseado em MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv, 802.1p

105.Implementar funcionalidade que permita que somente enderecos designados por um
servidor DHCP tenham acesso a rede.

106.Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuracéo IP aos clientes DHCP (Trusted DHCP Server)

107.Implementar Gratuitous ARP Protection

108.Implementar detecgdo e protecdo contra ataques Denial of Service (DoS) direcionados a
CPU do equipamento por meio da criagdo dindmica e automatica de regras para o
blogueio do trafego suspeito.
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109."Implementar protec&o e robustez contra os seguintes ataques conhecidos e catalogados

pela CERT:

109.1. CA-2003-04: “SQL Slammer”

109.2. CA-2002-36: “SSHredder”

109.3. CA-2002-03: SNMP vulnerabilities

109.4. CA-98-13: tcp-denial-of-service

109.5. CA-98.01: smurf

109.6. CA-97.28:Teardrop_Land -Teardrop and “LAND” attack

109.7. CA-96.26: ping

109.8. CA-96.21: tcp_syn_flooding

109.9. CA-95.01: IP_Spoofing_Attacks_and_Hijacked_Terminal_Connections"

110.Implementar limitacdo de numero de enderecos MAC aprendidos por uma porta, para

uma determinada VLAN.

111.Implementar travamento de enderecos MAC, permitindo a adicdo estatica de enderegos
para uma determinada porta ou utilizando os enderegos existentes na tabela MAC. O
acesso de qualquer outro endereco que ndo esteja previamente autorizado deve ser
negado.

112.Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta do
Switch seja associada a VLAN definida para o usuéario no Servidor RADIUS.

113.A implementagdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usudrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha
de autenticacao e no caso de indisponibilidade do servidor AAA.

114.Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado
de forma independente, podendo ser encaminhados a VLANs distintas. As mdltiplas
autenticacdes devem ser realizadas através de IEEE 802.1x.

115.Implementar autenticacdo baseada em web, com suporte a SSL, através de RADIUS ou
através da base local do switch

116.Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou através
da base local do switch

117.Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios das
camadas 2 (MAC origem e destino) e campo 802.1p, 3 (IP origem e destino) e 4 (portas
TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecos IPv6. Devera ser
possivel aplicar ACLs para trafego interno de uma determinada VLAN.

118.As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o trafego
para uma porta de analise, criar entrada de log e incrementar contador.

119.Implementar funcionalidade que permita a execucéo de ACLs em um determinado horario
do dia (time-based ACLS)

120.Implementar politicas por usuario, permitindo que as configuragdes de ACL, QoS sejam
aplicadas na porta utilizada para a conexdo a rede, apds a autenticagao

121.Implementar a configuragéo de telefones IP de forma automética, permitindo a deteccéo
do aparelho através do protocolo LLDP e a configuracéo de VLAN e QoS para a porta.

122.Implementar Policy Based Switching, ou seja, possibilitar que o trafego classificado por
uma ACL seja redirecionado para uma porta fisica especifica.

123.Implementar funcionalidade que permita o0 mapeamento de usuarios identificados via
Kerberos (com a credencial de usuéario no dominio), IEEE 802.1x e LLDP, provendo
informagdes como endereco MAC, VLAN e porta fisica. Estas informacdes devem estar
disponiveis na linha de comando (CLI) do equipamento.

Modelo de Referéncia: Summit X440-48t
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a) Habilidade técnica

1.

Os equipamentos deverdo ser novos, sem uso, estando em fase normal de fabricacdo e funcionamento sob as
condi¢cdes normais da cidade de Porto Alegre, atendendo os requisitos de qualidade, utilidade, resisténcia e
seguranca recomendadas pela Associacdo Brasileira de Normas Técnicas (ABNT), e de acordo com as
especificacOes técnicas constantes da proposta.

Devera constar obrigatoriamente a marca e modelo dos equipamentos.

Devera ser entregue junto a proposta documento emitido pelo fabricante dos equipamentos,
especifico para este certame, autorizando a licitante a comercializar e prestar manutencédo conforme
0s requisitos de garantia deste edital.

b) Garantia e Assisténcia Técnica

1.

2.

3.

Periodo minimo de garantia integral para todos os produtos: (12) meses contados da data de
emissao do termo de aceite respectivo.

Servicos de manutencdo corretiva e assisténcia técnica necessarios para 0 conserto e perfeito
funcionamento para todos os equipamentos e programas constantes da proposta nas dependéncias
da adquirente pelo prazo da garantia.

A substituicdo de pecas decorrentes da garantia ndo gera quaisquer 6nus para a adquirente. Toda e
qualquer peca ou componente consertado ou substituido, fica automaticamente garantido até o final
da garantia.
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PE 008/14
ANEXO Il - AVALIAGAO DA SITUACAO ECONOMICO-FINANCEIRA

FORNECEDOR:

AVALIAGAO: COMPRAS EXECUCAO DE OBRAS DE ENG° E DEMAIS SERVICOS

ANALISE DOS INDICADORES

CONTAS: ANO FISCAL:

Ativo circulante (A/C) R$:
Realizavel Longo Prazo (RLP) R$:
Ativo total R$:
Valores ndo conversiveis R$:
Ativo Real (AR) R$:
Passivo Circulante (PC) R$:
Exigivel a Longo Prazo (ELP) R$:

(*) AR = Ativo Total - Valores ndo conversiveis em dinheiro

Indicadores Foérmulas Resultado | Compras | Obras eng°® e
Servigos
Liquidez Corrente (LC) | LC = (AC/PC) LC= LC=08 |LC=1,0
Liquidez Geral (LG) LG = (AC+RLP) /| LG= LG=08 |LG=1,0
(PC+ELP)
Solvéncia Geral (SG) SG = AR/ (PC+ELP) SG= SG=12 |[SG=15

Obterédo classificacdo econdmico financeira, as empresas que apresentarem, pelo menos dois dos trés
indicadores iguais ou superiores aos estabelecidos.

As microempresas serdo isentas de apresentacdo do Balanco Patrimonial e demais demonstra¢cfes
contabeis, em virtude de estarem dispensadas de escrituragdo contabil, ndo se utilizando portanto tais
indicadores para as mesmas.
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PE 008/14
ANEXO Ill - DECLARACAO DE IDONEIDADE

Declaro, sob as penas da Lei, para fins desta licitacho, que a empresa

, nhao foi
declarada INIDONEA para licitar ou contratar com a Administracdo Publica, nos termos do inciso 1V, do
art.87 da Lei n.8.666/93, bem como que comunicarei qualquer fato ou evento superveniente a entrega
dos documentos de habilitacdo, que venha alterar a atual situacao quanto a capacidade juridica, técnica,
regularidade fiscal e econémico financeira, relativo ao processo licitatério numero 006.010477.13.6 -
PREGAO 008/14.

Porto Alegre, de de 2014.

(carimbo da Empresa)

ASSINATURA E IDENTIFICACAO DO REPRESENTANTE LEGAL
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PE 008/14

ANEXO IV - DECLARAGAO ATENDIMENTO INCISO XXXIIl do Art. 7° CF

Declaro, sob as penas da Lei, para fins desta licitacdo, que a empresa

ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre, e ndo emprega menor
de dezesseis anos para fins do disposto no inciso V do artigo 27 da Lei 8666, de 21 de julho de 1993,
acrescido pela Lei 9854, de 27 de outubro de 1999, relativo ao processo licitatério namero
006.010477.13.6 PE 008/14.

Declaro que apresentarei, no momento da contratacéo, apresentar a certiddo negativa de infracdo ao
disposto no inciso XXXIIl do Artigo 7° da Constituicdo Federal, expedida pela Delegacia Regional do
Trabalho, conforme disp&e a Lei Municipal n°® 8874, de 08 de janeiro de 2002, que acrescenta o inciso 1V
ao artigo 1° da Lei Municipal n°® 7084/92.

Porto Alegre, de de 2014.

(carimbo da Empresa)

ASSINATURA E IDENTIFICACAO DO REPRESENTANTE LEGAL
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ANEXO V - DECLARACAO DE ENQUADRAMENTO COMO
MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

A empresa , inscrita no CNPJ n°
, por intermédio de seu representante legal,

CPF n° Carteira de

Identidade n° , declara, para fins de participacdo na licitacdo acima , sob as

penas da lei, que é considerada:
( ) microempresa , conforme inciso | do artigo 3° da Lei Complementar n® 123/06 e pelo Decreto n°
6.204 de 05 de setembro de 2007;

( ) empresa de pequeno porte , conforme inciso Il do artigo 3° da Lei Complementar 123/06 e
regulamentada pelo Decreto n® 6.204 de 05 de setembro de 2007.

Declara que a empresa esta excluida das vedac¢des constantes do paragrafo 4° do artigo
3° da Lei Complementar n°123/06 e pelo Decreto n° 6.204 de 05 de setembro de 2007.

Caso Seja declarada vencedora do certame, promoveremos a regularizacao de eventuais
defeitos ou restricdes existentes na documentacéo exigida para efeito de regularidade fiscal.

Porto Alegre, de 2014.

ASSINATURA E IDENTIFICACAO DO REPRESENTANTE LEGAL

Carimbo da empresa
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ANEXO VI - MODELO DE PROPOSTA COMERCIAL
Este estabelece o modelo sugerido de Proposta Comercial que podera ser utilizado pelas empresas licitantes.

Quaisquer informag6es adicionais necessarias a afericdo do objeto desta licitacdo deverdo ser consideradas e
apresentadas pelas empresas participantes em suas propostas, mesmo que hao previstas no presente Anexo.

RAZAO SOCIAL:

CNPJ | e-mail |
ENDERECO:
fone | fax |

RESPONSAVEL PARA CONTATO:

Informamos abaixo cotacdo de prec¢os para a Dispensa de Licitacdo, conforme especificagcbes:

LOTE Qde DESCRIGAO PRODUTO COM INDICAGAO DE VALOR UNITARIO VALOR TOTAL
MARCA/MODELO DE LOTE R$

1 3 SWITCH BACKBONE 24 PORTAS GIGABIT (preencher)

2 2 SWITCH BACKBONE 48 PORTAS GIGABIT (preencher)

PRAZO DE ENTREGA: CONFORME EDITAL
VALIDADE: 60 dias
PAGAMENTO: CONFORME EDITAL

LOCAL DE ENTREGA: Av. Ipiranga, 1200

Representante legal da Empresa

DADOS BANCARIOS:

DADOS GERAIS:

RESPONSAVEL PELA ASSINATURA DO CONTRATO:

CARGO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO:
TELEFONE: FAX: E-MAIL:
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ANEXO VII - MINUTA CONTRATO
CONTRATO DE AQUISICAO DE BENS
PROCESSO N° 006.010477.13.6
PREGAO ELETRONICO Ne°. 008/14

CONTRATANTE: COMPANHIA DE PROCESSAMENTO DE DADOS DO MUNICIPIO DE PORTO
ALEGRE - PROCEMPA, estabelecida na cidade de Porto Alegre, Estado do Rio
Grande do Sul, na AV. Ipiranga, n° 1200, inscrita no CNPJ sob o n°
89.398.473/0001-00, neste ato representada por seu Diretor Presidente Mauricio
Gomes da Cunha, e seu Diretor Técnico Volney Junior Garcia Alves, abaixo
assinados.

CONTRATADA: XXXXXXXXXX, estabelecida na cidade de Porto Alegre, Estado do Rio Grande
do Sul, na Rua XXXXXX, n® XXX, bairro XXXXXX, CEP XXXXXXX, inscrita no
CNPJ sob n® XXXXXXXXX, neste ato representada por seu Sécio Administrativo
XXXXXXXXXX.

As partes vem firmar o presente contrato de aquisicdo de bens, em observancia ao processo de n°
006.010477.13.6 (PE n.° 008/14), a Lei n.° 8.666/93 e a Lei 10.520/02, com as suas altera¢cbes, nos
termos e condi¢bes abaixo:

CLAUSULA PRIMEIRA - DO OBJETO
1.1 O presente contrato tem por objeto, a aquisicdo, conforme especificacbes do Anexo |, dos
seguintes equipamentos para o backbone:

LOTE DESCRICAO DO PRODUTO QDE MARCA/ VALOR VALOR
MODELO | UNITARIO TOTAL
R$ DE LOTE R$
01 |[SWICTH BACKBONE 24 PORTAS| 03
GOGABIT
02 |SWICTH BACKBONE 48 PORTAS| 02
GOGABIT

CLAUSULA SEGUNDA - DA GARANTIA
2.1. Os equipamentos fornecidos deverao possuir o periodo minimo de 12 (doze) meses de garantia
integral para todos os produtos, a contar da data de emisséo do termo de aceite.

CLAUSULA TERCEIRA - DA ENTREGA E DO TERMO DE ACEITE

3.1. O prazo de entrega dos produtos sera de até 60 (sessenta) dias a contar da assinatura do
contrato.

3.2 O objeto da presente licitagdo devera ser entregue nas especificagbes mencionadas no Anexo |,
e no local indicado pela CONTRATANTE.

3.3. Fica desde ja acertado que a CONTRATANTE rejeitar4, no todo ou em parte, o produto
entregue que esteja em desacordo com o contrato, como enuncia o art. 76, “caput” da Lei
8.666/93.

3.4. O recebimento provisério sera efetuado pelo servidor responsavel que verificara a
guantidade/qualidade/adequac¢é&o do objeto, observado o disposto nas alineas “a” dos incisos | e
Il do art. 73 da Lei n © 8.666/93,;

3.5. O recebimento definitivo serd efetuado pelo servidor responsavel ap6s a confirmacdo da
verificagdo supracitada, observando o disposto nas alineas “b” dos incisos | e Il do art. 73 da Lei
n° 8.666/93,;
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3.6. Caso o produto ndo corresponda ao exigido no contrato, a CONTRATADA devera providenciar
no prazo maximo de 5 (cinco) dias contados da data de notificacdo expedida pela
CONTRATANTE, a sua adequacao visando o atendimento das especificacdes, sem prejuizo da
incidéncia das sanc8es previstas no instrumento convocatorio, na Lei n.° 8.666/93 e no Cdédigo
de Defesa do Consumidor.

CLAUSULA QUARTA - DO PRECO E DO VENCIMENTO

4.1. A CONTRATANTE pagardA a CONTRATADA o valor total de R$
( ).

4.1.1. O pagamento de cada aquisi¢do solicitada pela CONTRATANTE ser4 efetuado 30 (trinta) dias
apos a entrega dos equipamentos e emissado do Termo de Aceite Definitivo.

4.2. O pagamento somente sera efetuado ap6s a apresentacdo da nota fiscal/fatura, na Divisdo de
Contratos da PROCEMPA, até 05 (cinco) dias Uteis antes da data de pagamento, sob pena de
atraso proporcional. Tal pagamento sera liberado desde que acompanhado dos seguintes
documentos, se vencidos:

a) Certiddo negativa da Previdéncia Social,

b) Certificado de regularidade junto ao FGTS;

c) Certiddo negativa de tributos municipais;

d) Declaracao, firmada pelo representante legal do licitante, de que ndo emprega menor de
dezoito anos em trabalho noturno, perigoso ou insalubre, e ndo emprega menor de
dezesseis anos para fins do disposto no inciso V do artigo 27 da Lei 8666, de 21 de julho de
1993, acrescido pela Lei 9854, de 27 de outubro de 1999;

e) Declaracdo da licitante de que ndo foi declarada inidénea para licitar e contratar com a
Administracéo Publica.

4.3 O CONTRATADO deveré fazer constar da nota fiscal o nUmero do contrato a que se refere, sob
pena de ndo ser aceita pela CONTRATANTE. O atraso na correcdo da nota retardara
proporcionalmente o respectivo pagamento.

4.4, A nota fiscal fatura com defeitos ou vicios, devera ser retificada, substituida ou complementada
sendo que o prazo de pagamento reiniciara apds a regularizagdo, sem quaisquer 6nus para a
CONTRATANTE.

4.5, O pagamento sera efetuado com os recolhimentos e reten¢g8es dos impostos (ISSQN, IR, INSS,
etc.) previstos na legislacéo vigente.

145.1. Em relacdo ao ISSQN serd observada a Lei Complementar Municipal n.° 306, de

23/11/93, no que couber.

4.6. A CONTRATADA devera informar na nota fiscal os impostos e respectivos percentuais/valores
gue incidam sobre o preco faturado. Nao havendo referéncia aos impostos a CONTRATADA
autoriza a CONTRATANTE a deduzir de seus créditos quaisquer valores decorrentes de multas,
juros e/ou encargos legais que venham a ser devidos em consequéncia da falta de informacéo
ou informagé&o equivocada.

4.7. O pagamento serd efetuado mediante crédito em conta corrente devendo o fornecedor informar
0 numero do banco, da agéncia e conta bancéria, podendo ainda ocorrer diretamente junto a
CONTRATANTE, ou através de banco credenciado, a critério da Administracéo.

4.8. Os valores nao pagos na data do vencimento serdo corrigidos desde entdo até a data do efetivo
pagamento pela variagdo do IPCA (indice Nacional de Precos ao Consumidor Amplo), divulgado
pelo IBGE, ou outro indice que venha a substitui-lo, por legislagao federal ou estadual, calculado
“pro rata die”.

CLAUSULA QUINTA - DA DURAGAO DO CONTRATO
5.1 O presente Contrato tera vigéncia pelo periodo de 12 (doze) meses, a contar da assinatura
deste Instrumento, podendo ser prorrogado para cobrir periodo de garantia.

CLAUSULA SEXTA - DAS SANCOES
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6.1 A CONTRATADA que deixar de entregar quaisquer documentos exigidos no presente
instrumento ou apresentar documentacao falsa, ensejar o retardamento da execucao de seu
objeto, ndo mantiver a proposta, ndo celebrar o Contrato, falhar ou fraudar a execucédo do
Contrato, comportar-se de modo iniddbneo ou cometer fraude fiscal, ficard impedido de licitar e
contratar com a Administragdo Publica, pelo prazo de até 05 anos, garantida a prévia defesa,
sem prejuizo das multas previstas em Edital e no Contrato e das demais cominacgdes legais.

6.2 A CONTRATADA sujeitar-se-a as san¢0es de: adverténcia, multa e declaragéo de inidoneidade,
que poderao ser cumuladas com multa, sem prejuizo da rescisao contratual.

6.3 Ocorrendo atraso na execucao do objeto contratado serd aplicada multa moratéria de 0,5%
(zero virgula cinco por cento) por dia de atraso, até o limite de 20% (vinte por cento) sobre o
valor total do pedido.

6.4 No descumprimento de quaisquer obriga¢fes licitatdrias/contratuais, podera ser aplicada uma
multa indenizatéria de 10% (dez por cento) do valor total do objeto licitado.

6.5 A multa, aplicada apds regular processo administrativo, serd descontada da(s) fatura(s) ou
cobrada judicial/extra-judicialmente, a critério da Administracao;

6.6 O prazo para defesa prévia sera de 5 (cinco) dias Uteis a contar da notificacdo.

6.7 As penalidades serdo obrigatoriamente registradas, esgotada a fase recursal, no Cadastro de
Fornecedores ou de Prestadores de Servicos do Municipio — AQM/SMF e CESO/SMOV
respectivamente e, no caso de impedimento do direito de licitar e contratar, o licitante devera ser
descredenciado por igual periodo.

CLAUSULA SETIMA - DA RESCISAO

7.1 Serdo motivos de rescisdo as hipéteses estabelecidas nos artigos 77 e 78 da Lei n° 8.666/93.

7.2 A rescisdo podera ser unilateral, amigavel (resiligdo) ou judicial, nos termos e condi¢bes
previstas no art. 79 e 80 da Lei 8.666/93.

CLAUSULA OITAVA - DO FORO

8.1 Fica eleito o foro da Comarca de Porto Alegre, Estado Rio Grande do Sul para dirimir eventuais
davidas e/ou conflitos originados pelo presente contrato, com rendncia a quaisquer outros por
mais privilegiados que possam ser.

E por estarem assim, justos e contratados, assinam este Contrato em 03 (trés) vias de igual teor e um s6
efeito.

Porto Alegre, de de
CONTRATANTE
Mauricio Gomes da Cunha Volney Junior Garcia Alves
Diretor Presidente Diretor Técnico
CONTRATADA
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