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1. Requisitos

1.1. Browsers suportados
O componente Lacuna Web PKI suporta em sua versdo atual os seguintes sistemas

operacionais:
(2 & N
7
Windows, Mac | Windows, Mac I;ﬁ;éi‘;ﬂf
OS e Linux OS e Linux
suporte)

1.2. Driver token

Caso o certificado esteja em um token, o driver do mesmo deve estar instalado no
computador.

2. Instalacéo

O tutorial sera baseado em um ambiente com as seguintes especificagdes:
e Ambiente: Homologacgéo
e Sistema Operacional: Windows
e Navegador: Chrome

Obs?®: Realizando o procedimento em homologacao, a extensdo também ficara disponivel
em producéao.

Obsz A extensdo Web PKI deve ser instalada em cada navegador que que € usado para
emitir notas.

2.1. Acesse o sistema e clique em “Autenticagao”

< Cc 0 | [ httpsy//nfse-hom.procempa.com.br/nise/ ‘
Para acessar rapidamente, cologue os seus faveritos aqui na barra de favorites. Importar faveritos agora... | Outros faveritos
NFE>-¢e TESTE
* Consulta Tercafeira, 9 de Maio de 2017

4 Autenticacao

drico - CEP: %0.010-507 - Porto Alegre RS.
idades)
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2.2. Informe o usuério e senha
@ s CAS:

A= e s s e e s

[ https://nfse-hom.procempa.com.br/cas/login?service =https%3A%2F%2Fnfse-hom.procempa.com.br¥2Fnfse% ¥

Quarta-feira, 10 de Maio de 2017

=]
o
= Login: 98765444000176 |
.U
—-— Senha:\-" .- |
=
< -
- ENTRAR Q@
=T
Prefeitura Municipal de Porto Alegra - Secrataria Municipal da Fazenda
Rua Siqueira Campas, 1300 - 4° andar - Bairro Centro Histdrico - CEP: 90.010-%07 - Porto Alegre RS.
Tel.: 156 ou 51.32890140 para chamadas de outras cidades

Email: nfse@smf. prefpoa_com. br

2.3. Clique em “Geracéao”

O https://nfse-hom procempa.com.br/nfse/pages/home.jsf

Consulta »Cancelamento + Envio de Lote s Atualizagées Terga 9 de Maio de 2017

% Usuario: 52963560000160

EMPRESA: EMPRESA DE TESTES m

Prefeitura de Porto Alegra - Secretaria da Fazends
Rua Siqueira Campas, 1300 - 4 andar - Bairro Centro Histérico - CEP: $0.010-%07 - Porto Alegre RS
Tel: 156 (opcao 4] ou (51) 3269-0140 (chamadas de outras cidades)

Email: nfsesm. prefpoa. com.br
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2.4. Informe a data de competéncia e clicar em “CONFIRMAR”

[ httpsy//nfse-hom.procempa.com.br/nfse/pages/home.jsf

X

Identificacao da NFS-e

+ Geragdo » Consulta =+ |( ira, 9 de Maio de 2017

8 Usuario: 92963560000160 3% Sair
Vocé deseja:

@ EMPRESA: EMPRESA DI @' SELECIOHAR
® Criar uma nova NFS-e

() Substituir uma NFS-e emitida com erro

Informe a data da prestacdo do servigo: 09/05/2017 | %

(Clique aqui se for a data atual)

CONFIRMAR

Prefe|
Rua 51
Tel: 1

Email. —

2.5. Aparecerd um alerta informando que o componente Web PKi ndo esta instalado.
Clique em “Seguir para a Instalagao”

[ hitps://nfse-hom.procempa.com.br/nfse/pages/security/geracacNF5-e.jsf

+« Consulta «Cancelamento + €Envio de Lote «Atualizacées Terca-feira, 9 de Maio de 2017
£ Usuario: 92963560000160 i€ Sair
ffll EMPRESA: EMPRESA DE TESTES Y seLECioMAR

Geracao da NFS-e

Competéncia: 09/05/2017

) Liberar a assinatura digital da NFS-e. (Essa possibilidade sé existe em AMBIENTE DE HOMOLOGA(;EO]

[l Abas de preenchimento obrigatdrio

[ Tomador | Identificacio I Valores [ 8 Intermediario Construcia Civil

¥ CAMPOS

Novo componente de leitura de certificados (X]
Tipo de di
® CPF . Para ser possivel o suporte a um maior numero de navegadores, o sistema passou a utilizar a

extensac Web PKI para a leitura de certificados digitais. A extensao e gratuita e funciona nos
[PF dot  principais navegadores (Google Chrome, Mozilla Firefox e Internet Explorer) e sistemas
operacionais (Windows, Mac e Linux).

Para prosseguir para a instalacao da extensao, clique no botao abaixo.

Razdo So
B Seguir para a Instalagao
Cep:
L I=
Logradouro: Namero: Complemento:
|* | | *
Rairrne Municinine
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2.6. Siga as instru¢des no site do Lacuna Web PKI

s Lacuna Web PKI Setup %

& (' {} | & Seguro | httpsy//getwebpkiplugin.com/Setup?brand=&jslib=2.5.0&browser=Chrome&returnUrl=https%3A%2F%2 ¥

@ Idioma ~ @ Precisa de ajuda? v

£$ LacunaWebPKI

Assinatura Digital no browser

Instalacao

Passo 1 de 2: Instalar a extensao Web PKI| no Chrome

Para completar a operacio que vocé iniciou em nfse-
hom.procempa.com.br, siga esse processo somente dessa vez.

Add "Web PKI"?
It cam: @

» Read and change all your data on the
websites you visit

+ Manage your downloads

» Communicate with cooperating native
applications

Add extension

Instalar Web PKI para Chrome

Av. Ipiranga, 1200 - Porto Alegre, RS - Brasil - CEP 90160-091 - www.procempa.com.br



tecnologia a servico da cidade

procempa

2.7. Apos voltar para o site da NFS-e, preencha a nota e clique em “Gerar NFS-e”

[ https://nfse-hom.procempa.com.br/nfse/pages/security/geracacNF5-e,jsf

+ Geragao +Consulta + Cancelamento + Envio de Lote +«Atualizagées Terca-feira, 9 de Maio de 2017

% Usuario: 92963560000160

EMPRESA: EMPRESA DE TESTES Mmm
Geracao da NFS-e

Competéncia: 0%/05/2017

[ Liberar a assinatura digital da NFS-e. (Essa possibilidade s6 existe em AMBIENTE DE HOMOLOGAGAD)

B 4bas de preenchimento obrigatdrio

Identificaczo I Valores [ Intermediario Construgéo Civil
dofs) Servico(s) dofs) Servigols)

]
9 CAMPOS DE PREENCHIMENTD OBRIGATORIO

Tipo de documento do Tomador:
® ¢pFO CNPJ O Nao Informado

CPF do tomador: Inscricdo Municipal: 5
[028.345.600-05 K -

Cligue agui para tentar localizar o documento em nossa base

Razdo Social / Nome do Tomador:
[Teste nfse

| %

Cep:
13323-112 *

Logradouro: Mimero: Complemento:

[Endereco de teste | % [1321 [ * | |

Bairro: Municipio:

Bairro de teste | # |[PORTO ALEGRE | RS Pesquisar

Telefone: E-mail:

Retornar Gerar NFS-e Limpar Digitacao

Av. Ipiranga, 1200 - Porto Alegre, RS - Brasil - CEP 90160-091 - www.procempa.com.br
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2.8. Caso vocé deseje utilizar um certificado Al siga 0os passos abaixo:

2.8.1. Se néo estiver aparecendo nenhum certificado, clique no icone da extensdo Web
PKI

- [ https://nfse-hom.procempa.com.br/nfse/pages/security/geracacNFS-ejsf#Ancora i

NF>-¢ TESTE
B Ueuaric Resumo da NFS-e a ser gerada (X 3 Sair
E—E EMPF Favor conferir os dados antes de confirmar a geracao: SELECIOMAR
(&) Valor Total dofs) Servigo(s): (B) Valor das Deducé (C) D to Incondicionad
[ieral;au R$ 12,12 Nao se aplica Nao se aplica
Competén
(D) Base de Calculo: (A - B -C) (E) Aliquota do servico: (F) Valor do 1S5: (D * E)
e, RS$12,12 5% RS 0,61
Bobasd (G)ISS Retido: (H} Valor liquido: (1} 1S5 Devido: (F - G)
- Nao se aplica RS 12,12 RS 0,61
( § Civil
_ Certificado —
¥* CAMPOS
Selecione o certificado para assinar a NFS-e:
Tipo de ‘_:I‘
LI | Nenhum certificado encontrado e
CPF do &
028.345
Razdo 5o m Confirmar Geracao da NFS-e Retornar a Digitacao

2.8.2. Na janela do Web PKI, cligue em importar

- [ https://nfse-hom procempa.com.br/nfse/pages/security/geracaoNF5-e jsf¥Ancora ﬁ

NFS:e Certificados Pessoais A

Titular Emissor Validade
Resumo da NFS-
” Usuaric

E—E EMPF Favor conferir

(A) Valor Total dao
GRTacan  grs 12,12

(D) Base de Calcu
.. RS12,12

B el (G)ISS Retido:
Nao se aplica ZRecarregar £ Importar PKCS #12

—
»_ Certificado Configuracdes

Selecione o cel ¢y sites confidveis..

Tipo de n_:h
S ET [Nenhum certfica
ennhum certirica Exibir conﬂguragﬁes avangadas...
CPF do t
028.345
Raziio 5o E Confirmar Geracao da NFS-e Retornar a Digitacao
inn'ﬂ nE
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2.8.3. Siga os passos do Assistente para Importacao de Certificados

X
£# Certificate Import Wizard <
Bem-vindo ao Assistente para Importagéo de
Certificados
Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repesitério de certificados.
Um certificado, que € emitido por uma autoridade de certificaco, € uma confirmacdo de
sua identidade e contém informagfes usadas para proteger dados ou estabelecer
conexdes de rede sequras, Um repositdrio de certificados € a drea do sistema em que os
certificados sdo mantidos.
Local do Repositdrio
Usudrio Atual
Méquina Local
Para continuar, dique em Avangar.
x
€ £ Certificate Import Wizard «
Arquivo a Ser Importado
Espedifique o arquivo que vocé deseja importar.
MNome do arguivo:
| s\users N O o uments \cer tficado \cert. pic T
Observacdo: mais de um certificado pode ser armazenado em um
(inico arquive nos seguintes formatos:
Troca de Informagdes Pessoais - PKCS n® 12 {,PFX,.P12)
Padro de Sintaxe de Mensagem Criptografada - PKCS n°7 {.P7E)
Repositdrio de Certificados Serializado da Microsoft {.55T)
Avangar Cancelar
X
€ £ Certificate Import Wizard <«

Protecio de chave privada
Para manter a seguranca, a chave privada foi protegida com uma senha,

Digite a senha da chave privada.

Senha:

[JExibir Senhai

Opgbes de Importagso:

[]Habilitar protecio de chaves privadas fortes, Se habilitar essa opcdo, vocé serd
avisado sempre que 3 chave privada for usada por um aplicativo.

[ Marcar esta chave como exportével. Isso possibilitard o badwp ou o transporte
das chaves posteriormente.

Incluir todas as propriedades estendidas.

Cancelar

£+ Certificate Import Wizard

Arquivo a Ser Importado

Especifiue o arquive gue vocé deseja impartar,

Nome do arquivo:

| IEmcurar‘.. i

Observagio: mais de um certificado pode ser armazenado em um
(inico arguive nos seguintes formatos:

Troca de Informagdes Pessoais - PKCS n® 12 (PFX,.P12)
Padr3o de Sintaxe de Mensagem Criptografada - PKCS n®7 (.P7B)
Repositdrio de Certificados Serializado da Microsoft (.S5T)

Avancar Cancelar

£ Certificate Import Wizard

Repositério de Certificados

Repositdrios de certificados s3o dreas do sistema onde os certificados s3o guardados.

0O Windows pode seledonar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

©Eeleuonar sutomaticamente o repositdrio de certificados conforme o tipo de
certificado

() Colocar todos os certificados no repositrio a seguir

Procurar...

ngar

Cancelar

£ Certificate Import Wizard

Concluindo o Assistente para Importagéo de Certificados

0 certificade serd importado depois que vocé dicar em Conduir.

Vocé espedficou as seguintes configuracies:

e e e Tt DR R ] Determinado automaticamente pelo assistente

Contetido PFX
Mome do Arquivo c:Wsers' | D c.ments\certificac|

Cancelar

Concluir

Ipiranga, 1200 - Porto Alegre, RS - Brasil - CEP 90160-091 - www.procempa.com.br
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2.8.4. Agora o certificado deve aparecer na listagem da extenséo.

- [ https://nfse-hom.procempa.com.br/nfse/pages/security/geracacMNFS-ejsf#Ancora ﬁ

NFS-e Certificados Pessoais =

Titular Emissor Validade

Resumo da NFS-
B Usuaric MUNICIPIC DE PORTO ALEGRE:92963560000160 AC Cerfisign RFE G4 2017-12-22

EE EMPF Favor conferir

(A) Valor Total da

Geracao  rs12,12

Competérn
(D) Base de Calcu

[ Libers RS 12,12

I Abas d¢ (G) IS5 Retido:
Nao se aplica| < Recaregar  § Importar PKCS #12

ﬂ Certificado Configuragoes

¥ CAMPOS
Selecione o cel ¢ Sites confidveis...

Tipo de t_:h

S [Nenhum certfica

enhum certilica Exibir configuracdes avancadas...

CPF do tf

028.345

Razéo So E Confirmar Geragao da NFS-e Retornar a Digitacao
Teste nf

2.9. Caso vocé deseje utilizar um certificado A3, insira-o no computador

2.10.Caso o certificado ndo esteja aparecendo na listagem, clique no icone de “Atualizar”.
Apos, clique em “Confirmar Geragéo da NFS-¢”

[#] NFS-e - Nota Fiscal de & X

- [ https//nfse-hom.procempa.com.br/nfse/pages/security/geracacNFS-ejsf#Ancora h

NF>:¢e TESTE :
8 Ui Resumo da NFS-e a ser gerada (%] 3 sair
Favor conferir os dados antes de confirmar a geracio: SELECIONAR
i Empr SELEDOY
(A) Valor Total do(s) Servigo(s): (B) Valor das Dedugdes: (C) Desconto Incondicionado:
ﬁera[}aﬂ R$ 12,12 Mao se aplica MNao se aplica
Competén
(D) Base de Calculo: (A -B - C) (E) Aliquota do servigo: (F) Valor do IS5: (D * E)
O L. RS12,12 5% RS 0,61
I Abas df (G) ISS Retido: (H) Valor liquido: (I} 1SS Devido: (F - G)
MNao se aplica RS 12,12 RS 0,61
[ i Civil
ﬂ Certificado —
* CAMPOS
Selecione o certificado para assinar a NFS-e:
Tipo de di
O [MUNICIPIO DE PORTO ALEGRE.92053560000160 v | &
CPF do t
028.345
Razio So E Confirmar Geracao da NFS-e Retornar a Digitacao
ieste nf
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2.11. Aparecera um alerta do Windows, clique em “Permitir”

[ https://nfse-hom.procempa.com.br/nfse/pages/security/geracaoNFS-ejsf#Ancora

NFS-c TESTE
17
Resumo da MFS-e a ser gerada [X] 4 sair
Favor conferir os dados antes de confirmar a geracao: SELECIOHAR
EMPRESA.
(A) Valor Total dofs) Servigo(s): (B) Valor das Dedugd (C) D Incondi d
EETHGM R$ 12,12 Nao se aplica Nao se aplica
Competér
(D) Base de Calculo: (A do ISS: (D * E)
8 licr RS 12,12 ; Processando ... g il
B Abas ot (G) IS5 Retido: |87 Alerta de Seguranga
Nao se apli
. (4 U site estd tentando utilizar um de scus certificados Fivil
=] Certificado \ pessoais para realizar uma assinatura digital.
¥ CAMPOS
Selecione o
Tipo de dy Site: nfse-des.procempa.com.br
® cpF
MUNICIFIOE  Certificado:  MUNICIPIO DE PORTO ALEGRE:92963560000160
CPF do t«
028.345 MNao me pergunte novamente para este site e certificado
Razdo So
@ Permitir | ‘ Cancelar
Cep:
13323-112 *

2.12. A nota foi emitida com sucesso

[#] = NFS-e - Nota Fiscal de = X

[ https://nfse-hom.procempa.com.br/nfse/pages/exibicaoNF5-e jsf

BPagina Inicial Retornar gﬂownload de Nota Fiscal Q Imprimir

NFS-e - NOTA FISCAL DE SERVICOS ELETRONICA

Emitida em: C énci Codigo de Veri =
0. 3
N°:2017/461 11/05/2017 as10:24:10 11/05/2017  c8fsfef9
Empresa de Testes
CPF/CNPJ: 99.999.999/0001-91 Inscricdo Municipal: 99999820
AV IPIRANGA, 01200, AZENHA - Cep: 90160-091
Porto Alegre RS
Telefone: (51)99999-9999 Email: desenvolvimento@procempa.com.br
Tomador do(s) Servico(s)
CPF/CNPJ: 668.020.249-34 Inscricdo Municipal: Nao Informado
Tomador de Teste
Enderego de Teste, 1232, Bairro de Teste - Cep: 12312-312
Forto Alegre
Telefone: No informado Email: Néo Informado

Discriminacao do(s) Servico(s)
Discriminacao de Teste

Codigo de Tributagdo Municipal:
151100300 / Sustagdo de protesto
Subitem Lista de Servigos LC 116/03 / Descrigédo:

1511 7 Devolucio de titulos, protesto de titulos, sustacio de protesto, 30 de titulos, 3o de titulos, & demais

servigos a eles relacionados.

Cod/Municipio da incidéncia do ISSQN: Natureza da Operagéo:

4314902 / Porto Alegre Tributagio no municipic

Valor dos servigos: RS 13,22 Valor dos servigos: RS 13,22
(-) Descantos: RS 0,00 () Dedugdes: RS 0,00
() Retencaes Federais: R50,00 | | I) Desconto Incondicionado: RS 0,00
() 155 Retido na Fonte: Rsop | | (o) Base de Caleulo: RS 13,22
Valor Liquido: RS 13,22 ) Aliouota: 5

(=)Valor do ISS: RS 0,66

Outras Informagdes: B _
NFS-& gerada em ambiente de teste. NAO TEM VALOR JURIDICO NEM FISCAL.

Prefeitura de Porto Alegre - Secretaria da Fazenda

Rua Siqueira Campos, 1300 - 4° andar - Bairro Centro Histérico - CEP: 90.010-907 - Porto Alegre RS.
Tel: 156 {opgao 4) ou (51) 3289-0140 (chamadas de outras cidades)

Email: nfsel@sm. prefpoa.com.br

BPagina Inicial Retornar gﬂawnluad de Nota Fiscal Imprimir

Av. Ipiranga, 1200 - Porto Alegre, RS - Brasil - CEP 90160-091 - www.procempa.com.br
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3. FAQ

3.1. Uso Mac/Linux e meu certificado em token/smart card ndo esta aparecendo na
listagem.
Caso seu certificado ndo esteja aparecendo na listagem, clique no icone da extensao
Web PKI, clique em “Dispositivos Criptograficos” e marque as opgdes “Smart Cards”
e “Tokens”. Clique em “OK” e ap6s em “Recarregar’. As imagens abaixo exibem os
passos necessarios.

e e
tjeo s @ w8 © /@ :
80 ks

* Personal Certificates

Cryptographic devices (PKCS #11)

Subject Issuer Expiration
If you have certificates stored in a cryptographic device, mark one of the options
local skyfonts.com 39/2018 below.

libaetpkss.dylib (Smart cards managed by SafeSign
ALEGRE:92963560000160 AC Certisign RFB G4 22212017 libeToken.dylib {Tokens managed by SafeNst]

DigiCert SHA2 Secure Server
CA

MUNICIPIO DE PORTO

Custom modules

If your cryptographic device is not listed above, enter the name of the SO file given
by the manufacturer

A A

£ Refresh £ Import PKCS #12 of Crypto devices (PKCS #11) ...

- Settings ) Type SO filename (with extension)

) Trusted sites... % Cancel

¢ Show advanced settings...

Av. Ipiranga, 1200 - Porto Alegre, RS - Brasil - CEP 90160-091 - www.procempa.com.br



